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Zusammenfassung

Dieses Dokument gibt die nétigen Hinweise zur Einrichtung eines VMware ESXi Servers ab der
Version 5.5 fr eine optimale Unterstltzung der XCAPI ab der Version 3.5.

Ziel dieser Anleitung ist es, das Echtzeitverhalten eines VMware ESXi Servers so anzupassen
und zu optimieren, dass ein moglichst storungsfreier Betrieb der XCAPI gewahrleistet werden
kann.

Es wird vorausgesetzt, dass die eingesetzte Hardware betriebsbereit ist und die
Softwareinstallationen, insbesondere die des VMware ESXi Servers und der zu verwendenden
virtuellen Maschinen, bereits vorgenommen wurden. Fir die Konfiguration des VMware ESXi
Servers wird der vSphere-Client benétigt, der separat auf einer Workstation installiert ist und
Zugriff auf den VMware-Server bietet.

Bei technischen Fragen zur Installation und Konfiguration des VMware ESXi Servers und
der verwendeten virtuellen Maschinen konsultieren Sie bitte die entsprechenden Hersteller-
Dokumentationen. Fir eine Unterstitzung der XCAPI-Installation steht das Dokument XCAPI
TechNote (de) - Kurzanleitung, fir registrierte Benutzer, im Community-Download-Bereich
unter http://www.xcapi.de zur Verfligung.

Generell wird eine Verwendung des VMware ESX-Servers in der aktuell
‘ ; verfugbaren Version, bzw. ab der Version 5.5 empfohlen.
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Anforderung an die VMware-Umgebung

Voraussetzung flur eine Echtzeitlbertragung der Fax-Daten ist die Aktivierung des Pseudo
Performance Counters fiir VMware und XCAPI. Dies wird ausfuhrlich im Kapitel Verbesserung
des Echtzeitverhaltens ab Seite 6 beschrieben.

Beachten Sie, dass sich VMware Snapshots signifikant auf die Performance und somit auf die
Echtzeitlbertragung der Mediendaten in einem Voice over IP-Umfeld auswirkt. Aus diesem
Grund wird seitens VMware ausdricklich darauf hingewiesen, dass Snapshots nicht in einer
produktiven virtuellen Umgebung eingesetzt werden dirfen. Daher ist es unbedingt zu
gewahrleisten, dass keine Snapshots auf dem Gast-System verwendet werden. Details hierzu
kénnen Sie aus dem Knowledge Base-Eintrag unter http://kb.vmware.com/kb/1009402 entnehmen.

Weiterfuhrende Hinweise zum Thema VMware Performance sind im KB-Eintrag unter
http:/kb.vmware.com/kb/1008360 zu finden.

Folgenden Anforderungen mussen an die VMware-Umgebung gewahrleistet

‘ ; werden:

® Keine Verwendung von VMware Snapshots.
® Aktivierung des Performance Counters fur Timing relevante Echtzeitibertragungen.

® Deaktivierung aller Energieoptionen (Power Management) im Bios des Hosts und vSphere.

Weiter Informationen fur die Einrichtung von Echtzeitsystemen, insbesondere
bei einer hohen Leitungszahl und FaxUbertragungen, kénnen aus den
folgenden Dokumenten entnommen werden:

® Deploying Extremely Latency-Sensitive Applications in VMware vSphere® 5.5
® Best Practices for Performance Tuning of Latency-Sensitive Workloads in vSphere® VMs
® Performance Best Practices for VMware vSphere® 6.0

® Power Management and Performance in VMware vSphere® 5.1 and 5.5
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Konfiguration des VMware ESXi Servers

Diese TechNote beschreibt die Konfiguration des VMware ESXi Servers mittels vSphere Client.
Es wird angenommen, dass die vorangegangene Konfiguration des Servers bislang auf das
Installieren von virtuellen Gastbetriebssystemen beschrankt blieb.

Bei einer hohen Leitungszahl ist empfohlen, dass vor dem produktiven Einsatz des VMware
ESXi Servers Lasttests mit der XCAPI und verwenden CAPI 2.0 Applikation durchgefihrt
werden.

3.1 XCAPI-Lizenz

Die Erstellung eines LizenzierungsschlUssels, der sich normalerweise auf die eindeutige MAC-
Adresse einer Netzwerkkarte des Computers bezieht oder in einem Hardware Dongle integriert
ist, ist in diesem Fall ausgeschlossen. Eine Mac-Adresse kann innerhalb einer virtuellen
Umgebung beliebig manipuliert werden und kann unter Umstanden den LizenzschlUssel
der XCAPI ungultig machen. Bitte vermeiden Sie deshalb unter allen Umstanden, nach dem
Anfordern der Lizenz die MAC-Adresse der virtuellen Maschine manuell zu &ndern. Beachten
sie dieses bitte auch beim Verschieben der Dateien einer virtuellen Maschine im Dateisystem.
Hierbei werden sie im Anschluss beim ersten Neustart der VM aufgefordert, eine
Vorgehensweise fir den Identifier der VM festzulegen.

Wahlen sie bitte in jedem Fall die Option Keep its old identifier. Auf ESXi-Servern muss die
Frage Did you move this virtual machine, or did you copy it? auf jeden Fall mit | moved it
bestatigt werden. Das Erstellen eines neuen Identifiers mittels Create oder | copied it andert
immer die MAC-Adresse der VM, wodurch die XCAPI-Lizenz ungultig wird.

Derartige Probleme kdénnen teilweise im Voraus verhindert werden, wenn Sie der virtuellen
Maschine noch vor der Installation der XCAPI eine feste MAC-Adresse aus dem Bereich
00:50:60:XX:YY:2Z zuweisen (siehe http:/kb.vmware.com/kb/507).

Die Variablen XX, YY und ZZ kénnen die folgende Werte annehmen:
XX: 00h - 3Fh, YY: 00h - FFh, ZZ: 00h - FFh.

Falls Sie die virtuelle Maschine nach der Installation der XCAPI verschieben mussen, kénnen Sie
anschlieBend die alte MAC-Adresse wiederherstellen, wodurch die XCAPI-Lizenz wieder gultig
wird, vorausgesetzt, dass die virtuelle Maschine selber unangetastet bleibt.

Um die virtuelle Hardware-ID zu ermitteln, muss zunachst eine vollstandige XCAPI-Installation
vorgenommen werden.

ethernet0.address = “00:50:56:38:43:43"
ethernet0.addressType = "static”
ethernet0.generatedAddressOffset = "0”
ethernet0.present = "true”

Bitte beachten Sie, dass eventuell neben der MAC-Adresse auch die Werte der Parameter
uuid.location und uuid.bios angepasst werden mussen.

ethernet0.address = "00:50:56:38:43:43"
uuid.bios = “56 4d c4 97 53 f9 9c da-a6 67 0a d2 31 38 43 43"
uuid.location = ”56 4d ¢4 97 53 f9 9c da-a6 67 0a d2 31 38 43 43"

Die letzten drei Oktette der drei Parameter mussen den gleichen Wert haben.
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3.2 CPU, M

emory, Latency Sensitivity

Die Latenzempfindlichkeit muss auf Hoch gesetzt werden, was 100% der Speicherreservierung
erfordert. Eine 100% CPU-Reservierung garantiert exklusive-physikalischen CPU-Zugriff.

Dadurch werden virtuelle CPU halt / Wake-up Ressourcenkosten minimiert.

XCAPI - Edit Settings

XCAPI - Edit Settings

2 n

Virtual Hardware | VM Options

SDRSRules | vapp Options

Virtual Hardware | VM Options | SDRSRules | vApp Options

HT Sharing

Seheduling Afinity

CPUMMU
Vitualization

G
Hyperthreading Status:  Active
Available CPUs: 24 (logical CPUs)

Selectlogical processor affinity for this virtual machine.

Use  for ranges and " to separate values. For example, "0, 2, 4-7" would indicate processors 0,2, 4,5,
Gand7.

Glearthe string to remove affinity settings

Automatic |~

ESXi can determine if a virtual machine should use hardw: for virtualization
based on the processor type and the virual machine. However, for some workioads, overriding the
can provide better

Note: I a selected seting is not supported by ihe host or conflicts with existing virtual machine seftings,
the setting is ignored and the “Automatic” selection is used

» & Hard disk 1

» (3 Hard disk 2
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» (@ COVD drive 1

+ [ Floppy drive 1

» [ video card
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» Other Devices
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CPU Hot Flug [ Enable CPU Hot Add RAM ()
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CPUID Mask Advanced Shares 327500 [ -]
Hardware virualization [ Exposs hardware assisted virualization fo the guest 03 o TR HEL A Dl natle

counters [ U counters NUNA emory Afinity - (<) No afiniy

) Use memory from nodes:
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BusLogic Parallel
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Dot
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Compatibility ESXi 5.1 and later (Vi version 8)

e [ —saea— ]

Compatibility: ESXi 5.1 and later (Vi version 8)
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[ vl Haravware | v Opions | sDRs Rutes | vapp Options |
» General Options VM Name: [XCAPI ]
, VMware Remote Console [ Lock the guest operating system when the last remote user disconnects
Options
+ Viware Tools Expand for Viware Tools settings
» Power management Expand for power management setings
+ BootOptions Expand for boot options
~ *Advanced
Settings [ Disable acceleration
] Enable logaing
Debugging and statistics [ Run narmaiy -]
‘Swap file location +) Default
Use the setings ofthe cluster or host containing
the vinual machine
) Virual machine directory
Store the swap files in the same direciory as e
virtual machine
 Datastore specified by host
‘Store the swap files in the datastore specified by
the hostlo be usedfor swap fles. Ifnot possible,
store the swap fles in the same directory as the
virtual machine. Using a datastore that is not
visible to both hosts during vMlation might affect the
vilotion performance for the fiected virtual
machines.
Configuration Parameters (1) Eit Connguration ]
Latency Sensitivity ms =
+ Fibre Channel NPIV Expand for Fiore Channel NPIV settings
‘Compatibilty: ESXi 5.1 and later (VM version )

Bitte beachten Sie, dass bei einer hohen
/ als virtuelle CPU’s verfligbar sein mussen. Wenn dies gewahrleistet ist und
vom VMware ESX Server erkannt wird, muss keine manuelle Prozessoraffinitat

zugewiesen werden.

Leitungsbelegung mehr physische
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3.3 Verbesserung des Echtzeitverhaltens

XCAPI kann bis zu einem gewissen Grad den Zeitversatz der virtuellen Maschine ausgleichen,
der entsteht, wenn eine virtuelle Maschine nicht geniigend Rechenzeit vom Host zugewiesen
bekommt. Ohne diesen Ausgleich sind Anwendungen, die auf eine Echtzeitlbertragung
angewiesen sind, wie beispielsweise Softfax, nicht praktikabel, da im Audiostrom groBe
Aussetzer entstehen kénnen, die zum Abbruch der FaxUbertragung fuhren.

3.4 Pseudo Performance Counters fiir VMware ESXi Server

Beenden Sie die virtuelle Maschine mit der XCAPI-Installation und 6ffnen Sie den Dialog zum
Bearbeiten der Eigenschaften. In den Optionen, unter Advanced, 6ffnen Sie den Configuration
Parameters-Dialog.

{1 XCAPI - Edit Settings 2 »

[Vinua\ Hardware W SDRS Rules ‘ vApp Options ]
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» General Options

VMware Remote Console
Options

» Vidware Tools

» Power management
» BootOptions

~ Advanced

Seftings

Debugging and statistics

Swap file location

Configuration Parameters
Latency Sensitivity
» Fibre Channel NPIV

VM Name: [XCAPI |

[ Lock the guest operating system when the last remote user
disconnects

Expand for VMware Tools settings
Expand for power management settings
Expand for boot options

[[] Disable acceleration
[] Enable logaing

[Run normally | v ]

(= Default
Use the settings of the cluster or host containing
the virtual machine.

Virtual machine directory
Store the swap files in the same directory as the
virtual machine

| Datastore specified by host
‘Store the swap files in the datastore specified by
the hostto be used for swap files. If not possible,
store the swap files in the same directory as the
virtual machine. Using a datastore that is not
visible to both hosts during vMotion might affect the
vMation performance for the affected virtual
machines.

Expand for Fibre Channel NPIV seftings

Compatibility: ESXi 5.1 and later (VM version 9)
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Im Configuration Parameters-Dialog muss Uber die Add Row-Schaltflache der Eintrag
monitor_control.pseudo_perfctr mit dem zugewiesenen Wert TRUE eingetragen werden.
AnschlieBend kann die virtuelle Maschine wieder gestartet werden.

Configuration Parameters

Modify or add configuration parameters as needed for experimental features or as instructed by technical
support. Entries cannot be removed.

Name Value
pciBridge7 virtualDev pcieRootPort B
pciBridge7.functions 8

vmware tools internalversion 9216

vmware tools requiredversion 9216

vmware tools installstate none

vmware tools |astinstallStatus unknown

migrate hostLogState nonge

migrate migrationld o

sched.cpu.latencySensitivity high
monitor_control pseudo_perfctr TRUE H
Add Row
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3.5 Pseudo-Performance Counters-Unterstiitzung der XCAPI

Offnen Sie das Konfigurationsprogramm xfinetune.exe aus dem Installationsverzeichnis (in
der Regel unter C:\Program Files (x86)\TE-SYSTEMS\XCAPI) der XCAPI. Aktivieren Sie unter
den General Settings die Option High Resolution Time Source. Wahlen Sie aus der Liste die
Option VMWARE aus.

XFinetune 3.6.2.0 -- TE-SYSTEMS GmbH ? x

KCAPI Parameters Finetuning
General Settings

Queues
[]ValP Signaling Queues ]

System Clock & Timer

[ Disable Hires Timer

[~ High Resclution Time Source VMWARE w

Nach dem Bestatigen gibt es einen Warnhinweis, dass diese Konfigurationsanpassungen nur
vorgenommen werden dirfen, wenn im Vorfeld die VMware-Pseudo-Performance Counters
aktiviert wurden.

Warning %

I Activating this option may cause the XCAPI to trigger s fatal system
L1 e

The requested feature must be supported by the VMWARE environment
and must be enabled in the virtual machine configuration file,
Please contact the TE-SYSTEMS support for further guidance.

Falls auf dem VMware-Host nicht der Pseudo-Performance Counter aktiviert

‘ ; wurde, aber die XCAPI-Timer-Quelle auf VMware gesetzt wird, wird der Aufruf
dieser Funktion die VMware-Session zum Absturz bringen. Bitte fUhren Sie
unbedingt einen der zuvor genannten Schritte durch, bevor Sie die XCAPI auf
eine andere Timer-Quelle umstellen!
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Haftungsausschluss

Copyright © 2016 TE-SYSTEMS GmbH
Alle Rechte vorbehalten

Kein Teil dieses Dokuments oder das Dokument als Ganzes dirfen ohne vorherige schriftliche Genehmigung von TE-SYSTEMS GmbH
in irgendeiner Form reproduziert werden.

Die in diesem Dokument gemachten Angaben entsprechen dem Kenntnisstand zum Zeitpunkt der Erstellung. Die TE-SYSTEMS GmbH
behalt sich das Recht vor, Veranderungen ohne vorherige Ankiindigung vorzunehmen.

Bei der Zusammenstellung von Texten und Abbildungen sowie bei der Erstellung der Software wurde mit gréBter Sorgfalt vorgegan-
gen. Dennoch kann fur die Richtigkeit, Aktualitat und Vollstandigkeit des Inhalts, eine Wirtschaftlichkeit oder die fehlerfreie Funktion
von Software fur einen bestimmten Zweck keinerlei Gewahr tbernommen werden. Die TE-SYSTEMS GmbH schlieBt daher jegliche
Haftung fur Schaden aus, die direkt oder indirekt aus der Verwendung dieses Dokuments entstehen.

Marken

Alle verwendeten Namen von Produkten und Dienstleistungen sind Marken oder eingetragene Marken (auch ohne gesonderte Kenn-
zeichnung) der jeweiligen privaten oder juristischen Personen und unterliegen als solche den gesetzlichen Bestimmungen.

Drittrechte | Third Party Disclaimer and Limitations
This product includes software developed by the OpenSSL Project for use in the OpenSSL Toolkit. (http://www.openssl.org/)
This product includes cryptographic software written by Eric Young (eay@cryptsoft.com).
This product includes software written by Tim Hudson (tjh@cryptsoft.com).
This product includes source code derived from the RSA Data Security, Inc. MD2, MD4 and MD5 Message Digest Algorithms.
This product includes source code derived from the RFC 4634 Secure Hash Algorithm software.

Copyright-Notices
All files included in this sample are copyrighted by TE-SYSTEMS GmbH.
All samples and the SDK may only be used in combination with the XCAPI-product.
The SDK contains code from libtiff with the following copyright-notice:
Copyright (c) 1988-1997 Sam Leffler
Copyright (c) 1991-1997 Silicon Graphics, Inc.
Permission to use, copy, modify, distribute, and sell this software and its documentation for any purpose is hereby granted without
fee, provided that (i) the above copyright notices and this permission notice appear in all copies of the software and related documen-

tation, and (ii) the names of Sam Leffler and Silicon Graphics may not be used in any advertising or publicity relating to the software
without the specific, prior written permission of Sam Leffler and Silicon Graphics.

THE SOFTWARE IS PROVIDED , AS-IS” AND WITHOUT WARRANTY OF ANY KIND, EXPRESS, IMPLIED OR OTHERWISE, INCLUDING WIT-
HOUT LIMITATION, ANY WARRANTY OF MERCHANTABILITY OR FITNESS FOR A PARTICULAR PURPOSE.

IN NO EVENT SHALL SAM LEFFLER OR SILICON GRAPHICS BE LIABLE FOR ANY SPECIAL, INCIDENTAL, INDIRECT OR CONSEQUENTIAL
DAMAGES OF ANY KIND, OR ANY DAMAGES WHATSOEVER RESULTING FROM LOSS OF USE, DATA OR PROFITS, WHETHER OR NOT
ADVISED OF THE POSSIBILITY OF DAMAGE, AND ON ANY THEORY OF LIABILITY, ARISING OUT OF OR IN CONNECTION WITH THE USE
OR PERFORMANCE OF THIS SOFTWARE.
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