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innovaphone IP-Gateway

Zusammenfassung

Dieses Dokument unterstlitzt sie bei der Integration der XCAPI Version 3.3.224 in eine
innovaphone-Umgebung in der Version V9.00 final.

Um eine optimale Zusammenarbeit der Komponenten unter Verwendung des SIP-Protokolls
zu gewahrleisten, werden nachfolgend die nétigen Konfigurationsschritte erlautert.

Es wird vorausgesetzt, dass die eingesetzte Hardware betriebsbereit und die Software-
installationen, insbesondere die der verwendeten CAPI-Applikation, installiert und fir die
Verwendung mit der XCAPI konfiguriert ist. Bei technischen Fragen zur Installation und
Konfiguration der Produkte anderer Hersteller, konsultieren sie bitte die entsprechenden Do-
kumentationen.

FUr eine Unterstlitzung der XCAPI-Installation, steht das XCAPI-Handbuch auf unserer Website
http://www.xcapi.de zur Verfiigung.

XCAPI Konfiguration

Starten sie die XCAPI-Konfiguration, um einen neuen Controller einzurichten. Sollte der XCAPI-
Konfiguration noch kein Controller bekannt sein, werden sie direkt nach dem Start von
dem XCAPI-Controller-Assistenten bei der Einrichtung unterstltzt. Sollten bereits konfigu-
rierte Controller vorhanden sein, kdnnen sie ebenfalls mit Hilfe des Assistenten einen neuen
Controller anlegen. Wahlen sie zunéchst in der Ubersicht der XCAPI unter dem Controller-
Dialog den Punkt Klicken sie hier um einen neuen Controller zu konfigurieren aus. An-
schlieBend, sofern nicht automatisch ausgewahlt, im Controller hinzufiigen Dialog die Option
Voice-over-IP (VolIP) Controller hinzufiigen. Mit der Weiter-Schaltflache gelangen sie zu dem
nachsten Konfigurationsdialog.

Controller-Assistent [ ]

Contioller hinzufiigen
Willkormen beim #CAPI-Controller-Assistenten

Willkommen beim XCAPI-Controller-Assistenten

Dieser Assistent: begleitet Sie beim Anlegen eines neuen Yoice-over-IP oder ISDM
Controllers,

‘wahlen Sie sine der Optionen aus und Klicken Sie auf Weiter oder Kicken Sie auf
Abbrechen um den Assistenten zu beenden.

@ Voice-over-IP [VolP) Controller hinzufiigen
SehlieBen Sie dieses System an eine Woice-over-IP Limgebung an.

 I1SDN Controller hinzufiigen
Schliefien Sie dieses System mit siner CAPT 2.0 kompatiblen 1SDN Karke an das
150N an,

< Zuriick | weiter = I Abbrechen
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2.1 Auswahl der Netzwerkkarte

Wahlen sie in diesem XCAPI-Dialog die Netzwerkkarte aus, die der Controller fur die Voice-
over-IP-Kommunikation benutzen soll.

Controller-Assistent [ ]

Contioller hinzufiigen
Wahlen Sie eine Metzwerkkarte aus

Da jedes Endgerat oder Gateway eine Yerbindung zu dem Yaice-over-IP Netzwerk.
werfiigen muss, bentigt Thr System sins Netzwerkkarte, dis an disses Netzwerk
angeschlossen ist. Wahlen Sie die entsprechends Netawerkkarte aus der Liste aus.

d AMD PCHet Adapter - Paket., .

< Zuriick | weiter = I Abbrechen

2.2 Voice-over-IP Umgebung

Selektieren sie in dem Dialog Controller Hinzufiigen die entsprechende Voice-over-IP-
Umgebung aus. Dadurch wird die erfahrungsgemaB bestmdégliche Vorauswahl der nétigen

Konfigurationseinstellungen automatisch Ubernommen und ihnen weitestgehend eine
manuelle Konfiguration erspart.

Controller-Assistent [ x]

Controller hinzufiigen
Wihlen Sie die Voice-over-IP Umgebung aus

‘wahlen Sie die Yoice-over-IF Umgebung des neuen Controllers aus, ‘Wenn die Liske
Thre PEX nicht enthalt, sollten Sie eine der generischen Umgebungen auswahlen.

bero*fix-Serie =
brekeke SIP Serverjbrekeke PEX
Cisco CallManager Express

Cisco CallManager/Cisco Unified Communications Manager
Cisco Gateway

LAMCOM YoIP Router
Mediatrix Gateway
Microsoft Lync 2010
Mirrnsnft Office Camminicatinns Server 2007 j
<zwick |[ weer> | abbrechen |
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2.3 Signalisierungsprotokoll

Selektieren sie fur die VolP-Umgebung das entsprechende Signalisierungsprotokoll.

Controller-Assistent [ ]

Controller hinzufiigen
Wahien Sis das Yoics-over-IP Signalisisrungsprotoksll aus

Jedes Voice-over-IP Netzwerk arbeitet mit einem bestimmben Protokoll wie bspw.
H.323 oder 5IP, Die Liste unten zeigt alls Protokolle, die in der susgewahiten
Umgebung verwendst werden kinnen, Wahlen Sie bitte dasjenige Protokoll aus, das
in Threm Metzwerk verwendst wird,

H.323

< Zuriick | weiter = I Abbrechen

2.4 Gateway-IP-Adresse

Trage Sie in diesem Konfigurationsdialog die IP-Adresse des innovaphone-Gateways ein.

Controller-Assistent [ ]

Contioller hinzufiigen
Geben Sie bitte den Hostnamen oder die IP-Adresse der Yoice-over-IP-Gegenstelle sin

itte geben Sie den Hostnamen oder oder IP-Adresse der zu verwendenden
Woice-over-TF-Gegenstells (PBY) ein.

innavaphone-Gateway 192.168,1.232

< Zuriick | weiter = I Abbrechen
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2.5 Controller-Bezeichnung und Anzahl der Leitungen

In dem vorletzten Dialog des XCAPI-Controller-Assistenten vergeben sie eine Bezeichnung fur
den neu angelegten Controller und tragen die Anzahl der verfliigbaren Leitungen ein, die
XCAPI bei der Kommunikation mit dem innovaphone IP-Gateway zur Verfligung stehen sollen.

Controller-Assistent [ x]

Controller hinzufiigen
(Geben Sie eine Beschreibung und die Anzahl der Leitungen ein

Geben Sie eine sinnvalle Bezeichnung Fiir diesen Contraller und die Anzahl der
Leitungen ein. Bitte beachten Sie, dass die effektive Anzahl der Leitungen von der
installierten Lizenz abhangt.

Bezeichnung Ilnnuvaphune—GatEway

Leitungen [0

<zuick | weter> | abbrechen

2.6 XCAPI Controller erstellen

Verwenden sie abschlieBend die Fertigstellen-Schaltflache, um den neuen Controller

anzulegen.
Controller hinzufiigen
Eestatigen Sie die eingegebenen Informationen
Klicken Sie auf Fertigstellen um der Konfiguration den neuen Contraller hinzu zu
fagen.
<zuick | [ Fertigstelln | abbrechen
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Der angelegte SIP-Controller wird nun in der Ubersicht der XCAPI-Konfiguration angezeigt.
Speichern sie abschlieBend den neu konfigurierten XCAPI-Controller ab.

7l xCAPI Konfiguration _[O]x
Datei Ansicht Hilfe
[ajFe e

CAPI TE-SYSTEMS

voiceoverlP

Lizenzen

° XCAPI 60 Lines + Fax
M Werbindungen: 60 (H.323; 120, SIF: 120), G.723: 60, T.3%: 60. Softfax: 60 und Audioports

Klicken Sie hier um Lizenzen zu verwalten

Controller

@ innovaphone-Gateway [192.168.1.186)
¢-.33 30 Kandle mit ITU G711 A-Law [64 kbit] (8000 Hz), ITU G.711 p-Law [64 kbit] (8000 He), ETSI GSM 6,10, ITU G.729, T.38 - UDP

an Domane “192, 166,1,232"
Deaktivieren 3 Entfernen Nach oben Nach unten

Klicken Sie hier um einen neuen Controller zu konfigurieren

Trace

Aktiviert
Diagnassinformationen werden gesammelt und in die Distei “C:bcapixet” geschiisben
Klicken Sie hier um das Trace zu analysieren

Klicken Sie hier um das Trace zu stoppen

I 4

Beachten sie, dass die vorgenommenen Anderungen des XCAPI-Controllers
erst nach dem Speichern und anschlieBendem Neustart der angebunden CAPI-
Applikation wirksam werden.

www.te-systems.de Telefon 05363 8195-0 freecall 0800 8379783 TE-SYSTEMS

competence in e-communications.



innovaphone IP-Gateway

2.7 XCAPI-Controller-Einstellungen

Fur eine erfolgreiche Registrierung an das XCAPI-relevante PBX-Objekt, siehe Kapitel PBX-
Objekt ab Seite 9, muss der Benutzername und das Kennwort identisch zu den XCAPI-
Controller-Einstellungen sein.

CAPI Konfiguration _[Ofx

Datei Ansicht  Hilfe

|@ | =E] e

Kenfiguration | sp Optionen | prosies | Pratokell | Timer | overlap | Failover und Uberlauf
X Information ]
(-5 Lizenzen Diese Informationen sind zum Herstellen einer Verbindung erforderlich und werden u.a. fir die

Autorisierung an einem Redgistrar und Proxy verwendst. Das "contact™-EingabsFald kann dazu

=-[J cap1z.0optionen
benutzt werden, den Standardwert des "contact header” 2u ersetzen.

iB Trace

Fax
= B8 controller Benutzstnams 198
=-E8 innovaphone-Gateway Kennwort |.
Lo Angezeigter Mame |
ol TS
¥ cerizo Organisation |
<& audio Contact |
HE Netzwerk
o Dienstmerkmale SIP-Damans und -Redistrar
f codecs Die "Standard SIP-Doméne” wird an jeds SIP-Adresse angehangt werden, bl der keine Doméne
€ Rufnummernfiter angegeben ist, Die "Lokale SIP-Doméne" wird an jede lokale SIP-Adresse (2.8, in FROM-Headern)
anstelle der "Standard SIP-Doméne’ angehéngt werden.
By Tweaks
&< audoports Standard SIP-Doméne [152.168.1.232
-5 H.323 Teaks
8 SIP Tweaks I~ Lokale SIP-Doméne |

[ SIP-Registrar verwenden |192.1sa.1.232 Standard = |

Uberprifen sie den Register Expiration-Timer, welcher auf 120 Sekunden gestellt sein sollte.

7l xCAPI Konfiguration o [=] 3

Datei Ansicht Hilfe

a8l=El e

Kanfiguration | siP | Optionen | Proxies | Protokall Timer |Overlap| Failover und Uberlauf

& Information
[ 22 Lizenzen
= [ caprz.0 Optionen
18 Trace
Fax
=-H3 Controller
B8 innovaphone-Gateway
8l SIP
ol TS
[ carrzo
<7 audio
3 netzwerk
o Dienstmerkmale
¢ Codecs
€3 Rufrummernfilter
By Tweaks
-7 audioports
-5 H.323 Teaks
-5 SIP Tweaks

Timer
Diese Werte in Sskunden beeinflussen, wis lange das System auf bsstimmks Ereignisse wartet,
bevor das Standardverhalten oder ein Fehler ausgelost wird, Wird hier Mull eingestellt, wird ein
Standardwert benutzt,

Call retention

Retransmit on no response

=

LT

Retransmit after provisional response
Final responss

Alert

Ack

Keep-alive

STUN Keep-Alive

=

REGISTER Expiration
Session Expiration

TCP Connect

TCP Disconnect

TCP Retention (Message)
TCP Retention (Trunk)

TCP Retention (Call)
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Uberprufen sie die XCAPI-Controller-Tweak-Einstellungen.

Der angezeigte Tweak SEND_NC bewirkt, dass bei der Digest-Authentisierung ein Nonce Count
Ubertragen wird.

FlXCAPI Konfiguration M= E3

Datei Ansicht  Hilfe

|@ | =E] e

Konfiguration | Tweaks
K Information Tweaks disnen dazu, das Verhalten gegeniber bestimmten Endgeraten zu ver&ndern. Dadurch ist es
-2 Lizenzen

miglich, das System an die Eigenheiten spezifischer Endgerate optimal anzupassen.
=-[J cap1z.0optionen

iE Trace
Fax
= 3 Contraller [sEnD_ne [t B 5%
-8 innovaphone-Gateway

Name Wert

8l 51p _

ol TS

[ carrzo

<7 audio
3 netzwerk
o Dienstmerkmale
ff Codecs

€3 Rufrummernfilter
=% Tweaks

8 standard

88 Geratespezifisch
-7 audioports
-5 H.323 Teaks
-5 SIP Tweaks

www.te-systems.de Telefon 05363 8195-0

freecall 0800 8379783 TE-SYSTEMS

competence in e-communications.



innovaphone IP-Gateway

Konfiguration des innovaphone IP-Gateways

Um eine Kommunikation zwischen der XCAPI und dem innovaphone IP-Gateway unter

Verwendung des SIP-Protokolls zu ermoglichen, muss die XCAPI als PBX-Objekt deklariert
werden.

3.1 PBX-Objekt

Die XCAPI wird in diesem Konfigurationsbeispiel als Gateway-Objekt mit der Rufnummer 198
angelegt. Wenn der XCAPI-Controller sich erfolgreich am Gateway registriert hat, kann sie
innerhalb der PBX unter allen beliebigen Rufnummern, die mit 198 beginnen, erreicht werden,
also volle DDI-Funktionalitat (z.B. 05363 8195 198 999).

ip800: innovaphone IP800

* General Interfaces IP4 IP6  Services Gateway Maintenance
Config WWIEIEEE Registrations Calls SOAP  Dyn-PBXs
User ¥ new Long Name  Name «No « HW.ID « Hode « PBX «  Filter « Groups « CF* « Fork « Config « Phone « Profile « Access « Rights « Type « Presence «
h HCAPSIP-GYY 198 198 WCAPLSIP-GWroot  IPBOOPEX + + Gateway
shew
e |PE0OFPEX

General

Description| | Hide from LDAP
R e T
Mame Numher Cmica\
Password El retype Password
Mode [t =] Local
PBx [iPEI0PEX =] Reject ext. Calls
Max Calls I:l o Response Timel:l
Reporting
— Devices
Hardwiare Id Mame Adrmin Pwd
[XCAPLSIP-GW I[ =]
\ I =i
www.te-systems.de Telefon 05363 8195-0 freecall 0800 8379783 TE-SYSTEMS
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Transport Layer Security

Ab der XCAPI-Version 3.3.129 wird das TLS (Transport Layer Security)-Verfahren unterstitzt.
Die dafur nétigen Voraussetzungen und Vorgehensweisen werden anhand eines Konfigurati-
onsbeispiels in den nachfolgenden Kapiteln erlautert.

4.1 XCAPI SIP Security Additions

Um den Einsatz der XCAPI SIP Security Additions zu ermdglichen, muss der XSSA-Installer
(derzeit xssa-1.2.17-r2768-windows-x32-release) auf dem XCAPI-Server installiert werden.

Bei Bedarf kénnen mit Hilfe des XCAPI SIP Security Additions (XSSA) eigene RSA-
Schlusselpaare, selbstsignierte Zertifikate und Certificate Signing Requests erstellt werden.

Beachten Sie, dass die Uber das XSSA erstellten SchlUssel bzw. Zertifikate in dem aktuellen
Verzeichnis generiert werden, in dem das Kommandozeilen-Programm xssa-ldr aufgerufen
wird.

RSA-Schliissel & Eigenes Zertifikat

Manche Gateways unterstitzen nicht alle Verschlisselungsstarken, z.B. ist es denkbar, dass nur
ein Maximum von 2048 Bits verwendet werden kann. Die maximale VerschllUsselungsstarke des
Schlusselpaares wird mit Hilfe des XSSA-Loaders (xssa-ldr.exe) eingestellt. In diesem Beispiel
wird der private Schlissel in der Datei xcapi-private-key.pem und der 6ffentliche Schlussel
in der Datei xcapi-public-key.pem abgelegt. Der private SchlUssel sollte gut gesichert gegen
unbefugten Zugriff gespeichert werden.

Die Kommandozeile wird daftir wie nachfolgend aufgezeigt ausgefthrt:
C:\>xssa-ldr crytool generate rsa --bits=2048 --private=xcapi-private-key.pem --public=xcapi-public-key.pem

Mit dem erzeugten privaten RSA-Schllssel kann anschlieBend ein selbst signiertes Zertifikat
mit einer beliebig konfigurierbaren Gultigkeitsdauer erstellt werden. Als Parameter (cn und
idn) wird der Hosthname oder die IP-Adresse des XCAPI-Servers Ubergeben:

C:\>xssa-ldr crytool generate certificate --private=xcapi-private-key.pem --cn=xcapi.te-systems.de
--idn=xcapi.te-systems.de --certificate=xcapi-certificate.pem --days=365

Falls kein Hostname oder keine IP-Adresse angegeben wird, wird automatisch ein GUID erstellt,
welcher ebenfalls verwendet werden kann.

CA-signiertes Zertifikat
Bei Bedarf kann mit dem privaten Schlussel eine CSR (Certificate Signing Request)-Datei erstellt
werden, die fur ein CA-signiertes Zertifikat benétigt wird.

Als Parameter (cn und idn) muss der Hostname oder die IP-Adresse des XCAPI-Servers
verwendet werden:

C:\>xssa-ldr crytool generate csr --private=xcapi-private-key.pem --cn=xcapi.te-systems.de
--idn=xcapi.te-systems.de --csr=xcapi-csr.pem

www.te-systems.de Telefon 05363 8195-0 freecall 0800 8379783 TE-SYSTEMS
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4.2 Konfiguration der XCAPI SIP Security Additions

Um das XSSA benutzen zu kénnen, muss die Option XCAPI SIP Security Additions fiir diesen
Controller aktivieren eingeschaltet werden.

|@ | =E] e

Fdl xCAP1 Konfiguration _[O[x
Datei Ansicht Hilfe

Konfiguration |

P

X Information
(-5 Lizenzen
=-[J cap1z.0optionen
iB Trace
Fax
=-H3 Controller
B8 innovaphone-Gateway
S
ol TS
[ carrzo
<7 audio
3 netzwerk
o Dienstmerkmale
ff Codecs
€3 Rufrummernfilter
By Tweaks
-7 audioports
-5 H.323 Teaks
-5 SIP Tweaks

| aptianen | Prosies | Pratokell| Timer | overlap | Faiover und Uberiau
.CAPT SIP Security Addition

Die XCAPL SIP Security Additions sind installiert, Bitte entscheiden Sie, ob diese fir diesen

[V XCAPI SIP Security Additions Fir diesen Controller aktivieren
[~ Deaktivieren von TLS/SRTP

Contraller aktiviert werden sollen, In diesem Fall sind alle Funkkionen, die nicht gesichert werden
kiinnen deaktiviert,

Das selbst erstellte bzw. das von der CA signierte Zertifikat und der dazugehorige private
RSA-Schliissel mUssen unter den TLS-Zertifikat-Einstellungen des XCAPI-Controllers importiert
werden.

|8 [=E e

7l xCAPI Konfiguration o [=] 3
Datei Ansicht Hilfe

Kanfiguration |

Zertifikat

& Information
[ 22 Lizenzen
= [ caprz.0 Optionen
18 Trace
Fax
= E§ Contraller
- BB innovaphons-Gateway
el
TS
[ carrzao
<7 nudio
HB Metzwerk
& Dienstmerkmale
2 Codecs
€3 Rufrummernfilter
By Tweaks
-7 audioports
-5 H.323 Teaks
-5 SIP Tweaks

Wertrauenswirdige Zertifikate | Optionen

[ Zertifikat und privater Schitissel

Wahrend des Aufbaus einer TLS-Verbindung muf sich dieses System bei dem entfernten
Telnehmer authentisieren, Dafir wird ein sigenss Zertifikat mit dem korrespondisrenden privaten
RSA-Schiissel bendtigt.,

Zertifikat

[ad0d608s-ctie7-47ac-b095-56Fbe30dd4 18 =X
RSA Private Key

|<RSA Private Key vorhanden:

(=2t
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4.3 Export des Gateway-Zertifikats

Damit das XSSA eingehende Nachrichten vom Gateway identifizieren kann, muss das Zertifikat
des Gateways in die XCAPI-Konfiguration als Vertrauenswiirdiges Zertifikat importiert werden.
Daflr muss das Zertifikat, also die PEM-Datei, aus der Gateway-Konfiguration unter General -
Certificates im Bereich Device Certificate exportiert werden.

ip800: innovaphone IP800

eir Interfaces IP4 IP6  Services PBX Gateway Maintenance

Info  Admin CompactFlash License Kerberos JESCHiT=IEES

Trust list

Subject Issuer Not before Not after  Download
’ innovaphone.com ALA Certificate Services 12122008 12122011 PEM DER
AAA Certificate Services Entrust.net Secure Server Certification Authority 19102006 19102012 FEM DER
ipBDD te-systems.de ipa00.te-systems.de 27.062011 27052013 FEM DER
File | ” Durchsuchen...

Upload
— Device cerificate
Subject Issuer Not before Not after Download

ipBDD te-systems deipBl0 te-systems.de 27.05.2011 27.05. 2013 PEM DER

Create new

File: | ” Durchsuchen
— Application certificates

Create new

File: | ” Durchsuchen

Telefon 05363 8195-0 freecall 0800 8379783 TE-SYSTEMS
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4.4 \Vertrauenswiirdiges Zertifikat importieren

In dem Dialog Vertrauenswiirdige Zertifikate muss das Gateway-Zertifikat importiert werden.
Ggf. muss die Dateiendung des Gateway-Zertifikats auf .pem geandert werden, oder der Da-

teityp auf Alle Dateien *.* gestellt werden, um dann das gewiinschte Zertifikat auswahlen zu
kénnen.

Speichern Sie abschlieBend die vorgenommenen Anderungen des XCAPI-Controllers ab und
starten sie ggf. die CAPI-Applikation bzw. deren Dienst neu.

7l xCAPI Konfiguration _[O]x

Datei Ansicht Hilfe

|8 [=E e

Kanfiguration |

Zertfkat Vertrausnsmirdigs Zertifkats | optionen

& Information

[ 52 Lizenzen

= [ caprz.0 Optionen

18 Trace

Fax

= E§ Contraller

- BB innovaphons-Gateway

irdige Zertifikate

Wahrend des Aufbaus einer TLS-Verbindung wird die Identitat des entfernten Teilnehmers mit
dem won ihm Obermittelten Zertifikat dberprift,

Trformation |
& 51 ipB00.ke-systems.de

TS
[ carrzao
<7 nudio
HB Metzwerk
& Dienstmerkmale
2 Codecs
€5 Rufrummernfilter
% Tweaks
-+ Audioports
) 4 H.323 Tweaks
) %y SIP Tweaks

4.5 Import des XSSA-Zertifikats

Das XSSA-Zertifikat (xcapi-certificate.pem) muss per Upload in die Trust List des General —
Certificates-Dialogs des innovaphone-Gateways importiert werden.

ip800: innovaphone IP800
* Interfaces  IP4  IP6

Services PBX Gateway Maintenance

Info  Admin CompactFlash License Herheros [EeCHUIMIGE

— Trust list

Subject Issuer
E *innovaphone, com ARA Cerificate Services
E AAA Cerlificate Semices

Mot before Not after Download
12.12.2008 12.12.2011 PEM DER

Entrust.net Secure Sewver Certification Authority 19.10.2006 19.10.2012 PEM DER

Remove Clear

File ‘:{cap\rcemﬁ:ate.pem H Durchsuchen..
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4.6 Konfiguration des XCAPI-Controllers

Beachten sie die folgenden Hinweise unter Verwendung der XSSA-Komponente und dem
Einsatz von TLS/SRTP.

Softfax

Unter Verwendung von TLS/SRTP kann kein T.38 fuir FaxUibertragungen verwendet werden.
Stellen sie sicher, dass die Option Software FAX liber Sprachkanale benutzen aktiv ist.

7l xCAPI Konfiguration _[O]x

Datei Ansicht Hilfe

a/-E ¢

Kanfiguration | Controller  Features
& Information ECT simulisren
g2 Lizenzen Wenn die Urngebung kein ECT (Call-Transer) unterstittat, kann dieses Uber B-Kanal-Verschaltung
= [ cap12.0 Optionen simuliert werden,
18 Trace
Fax [~ ECT iber B-kanal-werschaltung simulieren
= E§ Controller I~ Gegenstelle benachrichtigen
/ I Signalisierungsinformationen 2ur Gegenistelle bunneln
& 51 I | Path-Renlacement versucher
&ns I HoldjRetrieve wetzreten
[ carrzao
<7 nudio Software Coder
R Metzwerk Wit den hier aktivierten ZusatzFunktionen kann das Werhalten des Systems in bestimmten Fallen
o Dienstmerkmales besinflusst werden. Die hier aktivierten Zusatzfunktionen gelten bei allen Verbindungen iber
. diesen Controller.
2 Codecs
€5 Rufrummernfilter [¥ Software Fix Gber Sprachkanale benutzen
B Tweaks I~ Software Modem dber Sprachkanzle benutzen

-+ Audioports
) 4 H.323 Tweaks
) %y SIP Tweaks

www.te-systems.de Telefon 05363 8195-0 freecall 0800 8379783 TE-SYSTEMS
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Benutzername und Passwort muissen entsprechend des PBX-Objekts gesetzt werden. Die
Standard-SIP-Domane ist die IP-Adresse des innovaphone Gateways.

Beachten sie, dass hier seitens des innovaphone-Gateways derzeit keine Hostnamen verwendet
werden kdnnen.

Die Port-Angaben fur SIP-Registrar verwenden und SIP-Proxy verwenden mussen fir eine TLS-
Anbindung entsprechend auf Port 5061 umgestellt werden.

www.te-systems.de

Datei Ansicht Hilfe

7l xCAPI Konfiguration o [=] 3

|8 [=E e

Kanfiguration |

& Information
[ 22 Lizenzen
= [ caprz.0 Optionen
18 Trace
Fax
= E§ Contraller
- BB innovaphons-Gateway
& 5P
TS
[ carrzao
<7 nudio
HB Metzwerk
& Dienstmerkmale
2 Codecs
€5 Rufrummernfilter
% Tweaks
-+ Audioports
) 4 H.323 Tweaks
) %y SIP Tweaks

SIP Optionen |Prnxies | Frotokall | Timer | Overlap | Failover und Uberlauf

Diese Informationsn sind zum Herstellen siner Verbindung etfordsriich und werden u.a. Fiir die
Autorisierung an einem Registrar und Proxy verwendet. Das "contact-Eingabefeld kann dazu
benutzt werden, den Standardwert dss "contact header” zu srsstzen.

Benutzername [1o8

Kennwort [euses

Angezeigter Name:

I
Organisation |
I

Contack

- SIP-Doméne und -Registrar

Die "Standard SIP-Domane” wird an jede SIP-Adresse angehingt werden, bei der keine Doméne
angegeben ist. Die "Lokals SIP-Doméne” wird an jede lokale SIF-Adresse (z.B. in FROM-Headern)
anstelle der "Standard SIP-Doméne" angehangt werden.

Standard SIP-Doméne |192.168.1.232

[~ Lokale SIP-Doméne |

[¥ SIP-Registrar verwenden |192.1aa.1.232 Eoc1] =l
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Gebsn Sie Hier den Hostnamen oder die IP-Adress Thres SIP-Proxy ein. Werden mehrere Proxies
eingetragen, so wird automatisches Failover unterstiitzt,

[ SIP-Praxy verwenden

[192.188.1.232

5081 =lox

Pro

Port
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Als Sprachcodec sollten nur die Codecs G.711 und RFC 2833 verwendet werden. Beachten Sie,

dass die Softfaxunterstitzung Gber den G.729-Codec nicht moglich ist.

[ £
Datei Ansicht  Hife
|a[=Elle
Kanfiguration | Codecs
F tnformation #lle hier aktivierten Cadecs kannen beim Aufbau van Sprach- und Faxverbindungen mit der
[ %2 Lizenzen Gegenstation ausgehandelt werden. Die Reihenfolge der Codecs entspricht dabei ihrer Prioritat.
= [ caprz.0 Optionen
18 Trace
Fax
) B Controler Enda:r [ Samplerate [_Paketinterval
£ H8 innovaphone-Gateway Audiocodscs
- ii S TU G711 ALaw (B4 kbt 2000 Hz 20ms
g . 36 1TU G711 poLaw 64 kbit] 2000 Hz 20ms
32 nude ' <0 PoM 15 IL1E) 2000 Hz 20ms
) H Netzwerk < ETsIGsM 610 2000 Hz 20ms
[ o) Disnstmerkmale O imuG.rzs 2000 Hz 20ms
e Faxcod
© ITU G711 A-Law [64 kbit] (5000 Hz) axcocecs
7 TTU G711 pLaw [64 kbit] (800D He) O [=7.3-uop
- ETsIGsMe.10
frmuszes Andere Codecs
T.38 - LUDF
Telephone-Event (RFC 2633) Telephone-Event (RFC 2833)
€5 Rufrummernfilter
el % Tweaks
-+ Audioports
) 4 H.323 Tweaks
=% SIP Tweaks Hinzufiigen EntFermen 4 W
\ 4

Nach einer erfolgreichen Registrierung im Gateway wird als Protokoll SIPS (SIP Secure)
angezeigt, die Verbindung ist also per TLS verschlUsselt.
ip800: innovaphone IP800

e General Interfaces P4 IP6
Config

Services

Calls

Gateway Maintenance
Objects

Registrations SO0AP

Dyn-PBXs

Address Long Name Name

No Device Product
192168.1.186* SIPSHCAP-SIP-GW 198

Firmware
198 XCAPLSIP-GWwww te-systems. de

Uptime
0d 0h 1m 37g

Da das XSSA derzeit nur in der Kombination TLS und SRTP verwendet werden kann, mussen
die Trunks und Endgerate auch SRTP nutzen.

Marme

Disable

Tones EUROPE-PEX  x

Interfzce Maps [janyal -
— Internal Registration

Protocol TSP =

Server Address 127 0.0 (primary)

Severddess | acondan)

D@Domain [ |@ 127001 |
Username

Password  [qeaasses

| Rotype [anssaans |

— Media Properties
General Coder Preference [G711 =] Framesize [ms]Sl\ence CumpresswonEx:luswe
Local Metwork Coder 57114 = Framesize [ms]Sl\ence Cumpresswon
Enable T .33 [ || Enable SRTP [ |No DTMF Detection [~ | Erable PCR [ ||MOH Mode

Record to (URL)‘ |
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Uberprufen sie, ob die entsprechende SRTP-Unterstiitzung seitens der Teilnehmer gegeben ist.

192.168.1.176: innovaphone [P200A

* General ETHO IP4  IP6 Services  Maintenance

[IEETREN User-2 User-3 User-4 User-5 User-6 Ring-Tones Direct-Dialing Preferences Protect State

General
Enzhle ra State=up
Preferences

Call Lists Protocol SP

Directories Damain 192162.1.232
Function-Keys
Fovaring | 25 175t
Reset User 1D ip200-User ip200-User
Mematierog |
S R

— Autharization

Usermarme ;75

FASSWN | sasanans | Retype [sesssees

— Options
Dial Tones GERMANY T| GERMANY

Enblock Dialing Timeout [s]l:l
General Coder Preference [G7y1y = | Framesize [ma] Silence Cnmpreasmm Exn\ualve

G711u 20

Local Network Coder G711y w| Framesize [ma] Silence Cnmpreasmm
G711u 20

Enahle Secure RTP enabled

Mo DTMF Detection

— SIP Interop Tweaks
Proposed Registration Interval =] 3600
Accept INVITE's from Anvwhere

Fut Consultation Gall on Hold befare Transfer

Uber den PBX - Calls-Dialog wird die verschlisselte Verbindung, anhand des Vorhadngeschloss
ganz rechts neben dem Connected State, via SRTP angezeigt.

ip800: innovaphone IP800

* General Interfaces IP4 IP6 Services Gateway Maintenance
Confiy Objects Registrations SOAP Dyn-PBXs
NumberName Protocol  Media Dir Number Name Protocol Media Uptime State
198 SIF:RELAY G711A (0,00) x == 00053633195551 SIFRELAY G711A 0,000 #0d Oh Om 3s Connected &
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Haftungsausschluss

Copyright © 2011 TE-SYSTEMS GmbH
Alle Rechte vorbehalten

Kein Teil dieses Dokuments oder das Dokument als Ganzes durfen ohne vorherige schriftliche Genehmi-
gung von TE-SYSTEMS GmbH in irgendeiner Form reproduziert werden.

Die in diesem Dokument gemachten Angaben entsprechen dem Kenntnisstand zum Zeitpunkt der
Erstellung. Die TE-SYSTEMS GmbH behalt sich das Recht vor, Verdnderungen ohne vorherige Ankindi-
gung vorzunehmen.

Bei der Zusammenstellung von Texten und Abbildungen sowie bei der Erstellung der Software wurde
mit groBter Sorgfalt vorgegangen. Dennoch kann fur die Richtigkeit, Aktualitét und Vollstandigkeit
des Inhalts, eine Wirtschaftlichkeit oder die fehlerfreie Funktion von Software fur einen bestimmten
Zweck keinerlei Gewahr tUbernommen werden. Die TE-SYSTEMS GmbH schlieBt daher jegliche Haftung
fur Schaden aus, die direkt oder indirekt aus der Verwendung dieses Dokuments entstehen.

Marken
Alle verwendeten Namen von Produkten und Dienstleistungen sind Marken oder eingetragene Marken

(auch ohne gesonderte Kennzeichnung) der jeweiligen privaten oder juristischen Personen und unter-
liegen als solche den gesetzlichen Bestimmungen.

Drittrechte

Third Party Disclaimer and Limitations

This product includes software developed by the OpenSSL Project for use in the OpenSSL Toolkit.
(http://www.openssl.org/)

This product includes cryptographic software written by Eric Young (eay@cryptsoft.com).
This product includes software written by Tim Hudson (tjh@cryptsoft.com).

This product includes source code derived from the RSA Data Security, Inc. MD2, MD4 and MD5 Message
Digest Algorithms.

This product includes source code derived from the RFC 4634 Secure Hash Algorithm software.

TE-SYSTEMS GmbH

Geschaftsfihrer Andreas Geiger
Oliver Kérber

Anschrift Max-von-Laue-Weg 19
38448 Wolfsburg

Telefon 05363 8195-0
Fax 05363 8195-999
freecall 0800 8379783

E-Mail info@te-systems.de
Internet www.te-systems.de
www.xcapi.de

www.te-systems.de Telefon 05363 8195-0 freecall 0800 8379783 TE-SYSTEMS

competence in e-communications.



	Titelseite
	Zusammenfassung
	XCAPI Konfiguration
	Auswahl der Netzwerkkarte
	Voice-over-IP Umgebung
	Signalisierungsprotokoll
	Gateway-IP-Adresse
	Controller-Bezeichnung und Anzahl der Leitungen
	XCAPI Controller erstellen
	XCAPI-Controller-Einstellungen

	Konfiguration des innovaphone IP-Gateways
	PBX-Objekt

	Transport Layer Security
	XCAPI SIP Security Additions
	Konfiguration der XCAPI SIP Security Additions
	Export des Gateway-Zertifikats
	Vertrauenswürdiges Zertifikat importieren
	Import des XSSA-Zertifikats
	Konfiguration des XCAPI-Controllers

	Haftungsausschluss

