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XCAPI und Firewalls

Zusammenfassung

Alle aktuellen Windows-Versionen schitzen die Netzwerkschnittstellen mit einer Firewall,
die einerseits den Computer vor unberechtigten Zugriffen von auBen schitzen soll, und
andererseits dem Benutzer eine gewisse Kontrolle dartiber geben kann, welche Program-
me ihrerseits auf das Netzwerk zugreifen dirfen. Die VolP-Controller der XCAPI sind davon
nicht ausgenommen und sind daher ebenso eingeschrankt, vor allem, was den eingehenden
Datenverkehr von der PBX angeht.

Die meisten XCAPI-Installationen sind in ein lokales Netzwerk integriert, welches Uber einen
Router mit dem Internet verbunden ist. Diese Router Ubernehmen oftmals ebenso eine
Firewall-Funktion und blockieren eingehende Nachrichten von den VolP-Providern.

XCAPI und Firewalls

Damit die XCAPI problemlos mit der PBX oder dem VolP-Provider kommunizieren kann, muss
die Firewall Uberwunden werden. Die einfachste Methode besteht darin, die Firewall zu
deaktivieren. Was im lokalen Netzwerk noch vertretbar ist, ist jedoch auf dem Router zum
Internet unbedingt zu vermeiden. Daher gibt es in der XCAPI eine Méglichkeit, die Kommu-
nikation auf eine bestimmte Gruppe von Ports festzulegen, die wiederum fest in der Firewall
konfiguriert werden kénnen.

Im Folgenden wird eine einfache und in der Praxis hdufig verwendete Lésung beschrieben:
Firewall-Konfiguration: XCAPI - PBX

o gy gy - B <y
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VolP-Gateway VolP-PBX UMS mit XCAPI
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XCAPI und Firewalls

Die XCAPI ist auf einem Rechner im LAN installiert und muss lediglich mit einer PBX
kommunizieren, die im gleichen Subnetz erreichbar ist. Wenn aus Sicht der Sicherheit
nichts dagegen spricht, kann im Betriebssystem, auf dem die XCAPI lauft, die Firewall
deaktiviert werden. Dadurch kénnen alle TCP- und UDP-Pakete ungehindert zwischen der
XCAPI und der PBX (und zu allen anderen Netzwerkgeradten) Ubertragen werden. In der
Windows-Systemsteuerung kénnen unter Windows-Firewall alle relevanten Einstellungen
vorgenommen werden.

Moglichkeit 1: Firewall deaktivieren Haufig wird bei Problemen mit der Firewall nur die
Einstellung Aktiv auf Inaktiv gesetzt.

%= windows-Firewall [ x|

Allgemein | Ausnahmen | Emweitert |

Drer Windows-Firewall tragt zum Schutz des Computers bed, indem der Zugriff
durch nicht autorisierte Benutzer auf den Computer uber das Intemet bzw. ein
Netzwerk verhindert wird.

@ " Aktiv [empfohlen)

Diese Einstellung blockt den Zugriff auf den Computer fiir alle aufen
liegenden Quellen, mit Ausnahme derienigen. die auf der Registerkarte
“Ausnahmen'" entsprechend ausgewahlt sind.

I” Keine Ausnahmen zulassen

Aktivieren Sie dies, wenn Sie eing Yerbindung mit einem
dffentlichen Netzwerk von weniger sicheren Orten aus, wie 2. B.
Flughafen, herstellen. Es wird keine Benachrichtigung angezeigt,
wenn Pragramme geblackt werden. Die auf der Registerkarte
“Ausnahmen' durchgefithrte Auswahl wird ignariert.

@ & linaktiv {nicht empfohlen}
Yermeiden Sie diese Einstellung, Durch Deaktivieren des

‘whindows-Firewalls ist digser Computer weniger var Yiren oder
anderen Angriffen geschiitzt.

Der windows-Firewall verwendet die Domaneneinstellungen.

‘wieiters Infomationen iiber den windows-Fievall

Abbrechen

Es sind jedoch auch die Einstellungen im Reiter Erweitert zu beachten, da diese im
Regelfall noch immer die Kommunikation behindern. Aus diesem Grund muss in den
Netzwerkverbindungseinstellungen des Erweitert-Reiters ebenso die Netzwerkschnittstelle
(z. B. LAN-Verbindung 1, etc.) deaktiviert werden, die die XCAPI nutzen soll.

%= windows-Firewall [ x|

Aligemein | Ausnahmen  Erweiert I

[~ Netzwerkwerhindungseinstellungen

Der'Windows-Firewall ist flir die unten aufgelisteten Verbindungen akliviert.
‘i shlen Sie sine Verbindung aus und klicken Sie auf "Einstelungen'’, um
Ausnahmen fur eine individuelle Verbindung hinzuzufigen:

Einstellungen...

[} L erbindung

~ Sicherheitspratokalisrung

Zum Zweck der Problembehandiung konnen Sie eine Einstelunger...
Protokalldatei erstellen. -

ICMP

Mit dem Intemmet Control Message Protokall (ICMF] Einstal
Kisnnen Computer im Netzwerk Fehler- und el

Statusinformationen gemeinsam vermenden.

~ Standardeinstellungen

Klicken Sie sul "Wiedetherstellen’”, um den \wiadtharstel
Standardzustand fur alls Windows- Fi ll dlunaen SRR |
festzulegen.

Abbrechen

www.te-systems.de Telefon 05363 8195-0 freecall 0800 8379783 TE-SYSTEMS

competence in e-communications.



XCAPI und Firewalls

Erweiterte Firewall-Einstellungen beachten

Diese Einstellungen reichen nur auf Systemen bis Windows Server 2003, welcher nach einer
Standard-Installation ausnahmsweise immer mit deaktivierter Firewall lauft und daher in den
meisten Fallen keine Probleme bereitet.

Auch in Windows-Versionen ab Server 2008 gibt es die einfache Ansicht, in der die Firewall
deaktiviert werden kann:

* Windows-Firewall H[=]

Windows-Firewall ein- oder

Windows-Firewall
ausschalten

Die Windows-Firewall kann dazu beitragen, Hacker oder baswillige Software daran zu hindern,

Programm durch die Zugriff auf den Computer iiber das Internet bzw. ein Metzwerk zu erlangen.

Windaows-Firewall
kommunizieren lassen Wie kann eine Firewall zum Schutz d

puter heitragen

schiitzt. Aktivieren Sie die Windows-Firewall.

Windows-Firewall ist aus. Einstellungen dndern
Metzwerkstandort: Offentliches Netzwerk

Was sind Metzwerkstandorte?

/& Windows-Firewall verwendet nicht die empfohlenen Einstellungen jetzt
Einstellungen zum Schutz dieses Computers. Was aktualisieren

sind die empfohlenen Einstellungen?

Siehe auch
Metzwerkcenter
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XCAPI und Firewalls

Windows-Systeme ab Vista haben noch eine weitere Firewall-Konfiguration, die ebenfalls zu
beachten ist:

In der Windows-Systemsteuerung befindet sich unter Verwaltung das Konfigurationspro-
gramm flr die Windows-Firewall mit erweiterter Sicherheit.

* Windows-Firewall mit erweiterter Sicherheit i [m] 3]

Windows-Firewall mit erweiterter S | Windows-firewall mit erweiterter Sicherhet - Lokaler Computer |

Ubersicht -
Domanenprofil ist aktiv

B Die Windows-Firewall ist ausgeschahet

Privates Profil

& Die Windows-Firewall ist ausgeschattet

Offentliches Profil ist aktiv

@ Die Windows-Firewall ist ausgeschaltet

Windows-Firewalleigenschaften

Erste Schritte =
Ki ikati i Comp sthentifizieren

Erstell Verbindungssicherheitsragein, um anzugeben, wie und wann Verbindungen zwischen Computem mithifie der
Intemetprotokollsicherheit (Intemet Protocol security, |Psec) authentffiziert und geschitzt werden.

Verbindungssicherheitsregein

Fi i und

Erstelt Firewaliregeln, um Verbindungen mit bestimmten Programmen oder Ports zuzulassen oder zu blockieren. Es
konnen auBerdem Verbindungen nur dann zugelassen werden, wenn diese authentifiziert sind oder von einem
autorisierten Benutzer, einer autorisieten Gruppe oder einem autorisierten Computer ausgehen. Eingehende
Verbindungen werden standardmalig mur dann nicht blockiert, wenn sie siner Regel ertsprechen, durch die sis
2ugelassen werden. Ausgehende Verbindungen werden nur dann nicht zugelassen, wenn sie einer Regel entsprechen,
durch die sie blockiert werden,

Eingshends Regeln
)

Ausgehende Regeln

F ichtlinie und IPsec-Richtlinie sowie

Zeigt Informationen zu derzeit angewendeten Firewall- und Verbindungssicherheitsregeln sowie Sicherheitszuordnungen
fiir aktive Netzwerkverbindungen an

Uberwachung

www.te-systems.de Telefon 05363 8 freecall 0800 8379783

competence in e-communications.



XCAPI und Firewalls

Hier wird Gber Profile geregelt, ob eine Verbindung genutzt werden darf, oder nicht -
abhangig davon, welches Netzwerkprofil fur die Netzwerkkarte ausgewahlt wurde, die die
XCAPI nutzen soll. Hier kdnnen gezielt einzelne oder auch alle Profile deaktiviert werden, um
eine einwandfreie Kommunikation zuzulassen.

Windows-Firewall mit erweiterter Sicherheit - Eigenschaften wons - |

Domanenprofil | Privates Profil | Offentiches Profil | IPsec-Einstellungen |

Geben Sie das Vierhalten fir den Fall an, dass ein Computer mit siner
Fimendomane verbunden ist.

® i e
=

‘Geschutzte Netzwercverbindungen: Anpassen...

Gdnmﬁe{::ﬁmﬂngmmdedas M

Geben Sie die Protokollienungs-
FECEE
an.
Weitere i diese Ei
0K Abbrechen (bernehmer

Firewall-Konfiguration: XCAPI - Router - VolP-Provider

Die sichere, dafur mit etwas Konfigurationsaufwand verbundene Variante, kann sowohl im
Intranet als auch fur externe Verbindungen zu VolP-Providern genutzt werden. Die Firewall
des XCAPI-Rechners und/oder des Routers wird nur auf bestimmten Ports ge6ffnet, die die
XCAPI fur die Signalisierung und die RTP-Daten benétigt. Die fur die VolP-Kommunikation
wichtigen Pakete kénnen somit ungehindert zwischen XCAPI und Gegenstelle ausgetauscht
werden, wahrend die Firewall weiterhin das lokale Netzwerk und die restlichen Funktionen
des Betriebssystems schitzt.

VolP- - TCP -
Proylder . Uop

Router UMS mit XCAPI
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XCAPI und Firewalls

Mdoglichkeit 2: Port-Bereich definieren

Wahrend die VolP-Signalisierung in den meisten Fallen Uber standardisierte Ports lauft (z.B.
5060 fur SIP und 1720 fur H.323), werden erst wahrend des Rufaufbaus zwischen der XCAPI
und dem Teilnehmer festgelegt, welche Ports fur die RTP-Daten genutzt werden. Das stellt den
Firewall-Administrator vor das nachste Problem, da unter diesen Voraussetzungen eigentlich
alle Ports freigeschaltet werden mussten. Es ist sehr wahrscheinlich, dass die RTP-Daten bei
jedem Ruf Uber einen anderen Port geleitet werden. Um dieser Problematik zu entgehen, kann
in der XCAPI-Konfiguration ein Port-Bereich festgesetzt werden, den die XCAPI ausschlieBlich
nutzt. Dementsprechend muss der Administrator lediglich diesen Port-Bereich in der Firewall
freigeben, was das Sicherheitsrisiko einschrankt.

Um die XCAPI auf einen bestimmten Port-Bereich festzulegen, mussen Sie in der Experten-
Ansicht den Konfigurationseintrag des VolP-Controllers erweitern und unter Netzwerk das
Menu Port-Reservierung Offnen.

JRI=TE]
Datei Ansicht Hilfe
=
| | @
@ Information Bereich
52 Lizenzen (XCAPI 1000 Lines +Fax) Ist hier ein Port-Bereich konfiguriert, so wird jeder Port firr diesen Dienst jenem entnommen. Dadurch
- [H ca1 2.0 optionen ist es mégiich, eine Firewal so zu konfigurieren, dass alle Pakete firr diesen Bereich durchgelassen
i8 Trace i
Fax
- B8 Controller [¥ Port-Bereich firr diesen Dienst aktivieren
(=B sIP-Provider [ Part-Bereich in Windows XP Firewall eintragen
gl SIP
Erster Port 33000 Empfehiung
-[Hf capr 2.0
R Audio Anzahl J130
- E3 Netzwerk

L Bl NAT Traversal
- BB quality Of Service

§= [ Port Reservierung
[#]-- Dienstmerkmale
4B Codecs

€58 Rufummernfilter

- B Tweaks

-+ Audioports

17489 H.323 Tweaks

13-4y STP Twesks
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XCAPI und Firewalls

Hier kénnen Sie far TCP und UDP zunachst den Port-Bereich flUr das entsprechende
Protokoll aktivieren. Mit Hilfe der Schaltflache Empfehlung wird automatisch ein Port-Bereich
vorgeschlagen. Falls der Bereich nicht in lhre Planung passt, kénnen Sie auch anhand der
Vorgaben einen eigenen Bereich festlegen. Hierbei ist zu beachten, dass der Bereich die gleiche
Anzahl an Ports umfasst, wie der Vorschlag der XCAPI.

=
Datei Ansicht Hilfe
|a | =Elle
" Information -Bereich
-5 Lizenzen (XCAPI 1000 Lines + Fax) Ist hier ein Port-Bereich konfiguriert, so wird jeder Port fiir diesen Dienst jenem entnommen, Dadurch
& B CAPT 2.0 Optionen ﬁmmm,mﬁmﬂmmmm,m*mnmmmm
48 Trace "
..[E] Fax
-5 Controller [V Part-Bereich fiir diesen Dienst aktivieren
=-EB sIP-Provider [¥ Part-Bereich in Windows XP Firewall eintragen
gl sIP
J carrzo Erster Port 000 Eoriing
& audo fa=] [240
=8 Metzwerk
Eﬂ NAT Traversal
+E Quality Of Service
B Fport Reservierung
[ Dienstmerkmale
i 4 Codecs
€D Rufrummernfilter
&) % Tweaks
-+ Audioports
-4 H.323 Tweaks
-4y SIP Tweaks

Anpassung der Ports bei Erweiterung der XCAPI-Lizenzen

Die Anzahl der Ports wird aus verschiedenen Parametern der Controller-Konfiguration - wie
etwa die Anzahl der zur Verfligung stehenden Kanale - berechnet. Je mehr parallele Rufe der
Controller bearbeiten kann, desto groBer ist die Anzahl der bendtigten RTP-Ports. Das sollten
Sie auch beachten, wenn Sie nachtraglich die Anzahl der Kanale erhéhen. In diesem Fall muss
die Anzahl der Ports in der Port-Reservierung ebenso erhéht werden.

Nachdem die XCAPI auf eine bestimmte Reihe von Ports festgelegt wurde, missen diese Ports
noch in der Firewall freigegeben werden. Wird die XCAPI auf Windows XP genutzt, kann das
automatisch durch das Konfigurationsprogramm geschehen. Bei neueren Systemen kann es
sein, dass Sie diese Ports manuell in die Firewall-Konfiguration eingeben mussen.
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XCAPI und Firewalls

Definierten Port-Bereich in lokaler Firewall eintragen
Hier finden Sie eine Beispielkonfiguration einer SIP-Anbindung:

Wir haben einen SIP-Controller konfiguriert, der sich an einem SIP-Provider registrieren soll
und 30 Kanale parallel nutzen kann.

[Fdl XCAPI Konfiguration N [=]p
2

Datei Ansicht Hilfe

|@[=E] e

Konfiguration | Controler | Features |
@' Information i
-2 Lizenzen (XCAPI 1000 Lines + Fax) e T i eine Bezei ) - e .
[ caPr 2.0 Optionen werden kann, Dieses Feld dient lediglich der Identifikation i f S
= leer gelassen werden.
48 Trace
Fax Bezeichnung [stp-pravider

=-E§ Controller

Kandle

Dieser Controller stellt CAPI die hier ei Zahl
effektive Kanalanzahl wird durch die verfiigbaren Lizenzen beeinflusst.

HB Metzwerk Kanle 30

-« Dienstmerkmale

zur Verfiigung. Die

- €3 Rufrummernfilter
% Tweaks

@< Audioports

-4y H.323 Tweaks

-4y SIP Tweaks

[ xcarcontamearon = Y

Datei Ansicht Hitfe

& ==l e

Konfiguratian | S Optionen | proxies | Protokoll | Timer | Overlap | Failover und Cberlauf
[#] mformation i
(-5 Lizenzen (XCAPI 1000 Lines +Fax) Diese tionen sind zum Herstellen ei i erforderlich und werden u.a. firr die
[ CAPI 2.0 Optionen i d jistrar und Proxy Das “contact™ fann
= werden, den Standardwert des "contact header” zu ersetzen.
48 Trace
- [F] Fax
558 controller Benutzername [Hans Mustermann
(- BB SP-Provider - 192.168.1.61 Kennwort [eenese
Ll se .
& Angezeigter Name |
@S
[ carrzo Organisation |
ol hudio Contact |
ER Netzwerk
- Dienstmerkmale ~SIP-Domé -Registrar
|- Codecs Die "Standard SIP-Doméne™ wird an jede SIP-Adresse angehangt werden, bei der keine Doméne
€ Rufrummennfiter angegeben ist. Die "Lokale SIP-Doméne” wird an jede lokale SIP-Adresse (z.8. in FROM-Headern)
anstelle der “Standard SIP-Doméne” angehangt werden.
% Tweaks
-+ Audoports Standard STP-Dom&ne [si-myvoipaccount.net
-4 H.323 Treaks B
-y SIP Tweaks I”" Lokale SIP-Domane |

[V SIP-Registrar verwenden Isip‘mwc\pacmunt.net Standard j
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XCAPI und Firewalls

Der SIP-Provider erfordert den Einsatz eines STUN-Servers, da wir uns in einem lokalen
Netzwerk befinden.

=101x]

7

7
Datei Arsicht Hilfe

|8 =B e

Konfiguraton | Methode | statische IP-Adresse | STUN |

PI Konfiguration

(@ Information T Traversal
[ 29 Lizenzen (XCAPI 1000 Lines + Fax) Ist diese Option aktiviert, so ist es maglich das System hinter einem NAT Router bzw, Gateway zu
&1 [HF caPT 2.0 Optionen betreiben. Legen Sie fest, mit welcher das NAT Traversal werden sall.

18 Trace

2] Fax

=- B8 Controller
=-E8 SIP-Provider

||p5ru~ ﬂ

- B8 Quality OF Service
+.. g Port Reservierung
5] Dienstmerkmale
4§ Codecs
£ Rufrummernfilter
£ 8 Tweaks
-+ Audioports
- %9 H.323 Treaks
- 5TP Tweaks

=1oj x|

XCAPI Konfiguration

7
Datei Arsicht Hilfe

jm[=E e

Konfiguration | "Methode | Statische [P-Adresse  STUN

-~ Information Server

-2 Lizenzen (XCAPI 1000 Lines + Fax) Geben Sie die IP-Adresse oder den Hostnamen des STUN-Servers ein, der verwendet werden soll.
1[5 caPT 2.0 Optionen
i8 Trace

Fax Netzwerk-Adresse. stun frudnet net
=- B8 Controller
[=- BB sIP-Provider

Standard |

(= E AT Traversal
BB Quality Of Service
BB Port Reservierung
[#]--# Dienstmerkmale
b Codecs

£33 Rufummernfilter

i) 8 Tweaks

1457 Audioports

13-4y H.323 Tweaks

13-4y STP Twesks

4
I
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XCAPI und Firewalls

Die Empfehlung fur die Port-Reservierung beginnt mit dem Wert 10000 als erster Port und einer
Anzahl von 100 Ports ftir TCP und 180 Ports ftr UDP.

Zunachst sollte gepruft werden, ob TCP Gberhaupt benétigt wird, da SIP oftmals nur Gber UDP
genutzt wird und RTP-Daten generell nur per UDP Ubertragen werden. In unserem Beispiel
untersttzt unser SIP-Provider lediglich UDP, daher kénnen wir darauf verzichten, die Ports fur
TCP freizuschalten.

Unter diesen Voraussetzungen ergeben sich folgende bendétigte Ports:

e 5060/UDP fur die SIP-Signalisierung.

e 3478/UDP fur den STUN-Server.

® 10000-10179/UDP (insgesamt 180 Ports) fiir die Port-Reservierung.
Diese Ports missen zunachst in der lokalen Firewall des XCAPI-Rechners freigeschaltet werden,
damit die Pakete Uberhaupt bis zur XCAPI vordringen kénnen. Weiterhin muss im Router, der

das lokale Netzwerk mit dem Internet verbindet, eine Port-Weiterleitung fir die einzelnen
Ports auf die entsprechenden Zielports zur IP-Adresse der XCAPI eingerichtet werden.

® Windows-Firewall mit erweiterter Sicherheit =100 x|
Datei  Aktion  Ansicht 2
L N EIIEAT 7]
= 1
o e = Lof
By, Verbindungssicherheitsregeln XCAPI-Controller 1, UDP Port 3478 (STUM-Server) Alle Ja Zulassen Beliebig Beliebig UDP 3478
é Uberwachung (@ xcaP1-Controller 1, UDP Port 5080 (STP) Alle Ja Zulassen Beliebig  Beliebig upP 5060
OXCAPI-CcmmIIEr 1, UDP Port 10000 Alle Ja Zulassen  Beliebig Beliebig UDP 10000
OKCAPI-Cunh'u"Er 1, UDP Port 10001 Alle Ja Zulassen  Beliebig Beliebig UupP 10001
OKCAPI{unboIIEr 1, UDP Port 10002 Alle Ja Zulassen  Beliebig Beliebig uop 10002
OXCAPI-Cnnho"Er 1, UDP Port 10002 Alle Ja Zulassen  Beliebig Beliebig UpP 10002
@KCAPI{unbo||Er 1, UDP Port 10003 Alle Ja Zulassen  Beliebig Beliebig upp 10003
OXCAPI-CantoIIEr 1, UDP Port 10004 Alle Ja Zulassen Beliebig Beliebig UDP 10004
GKCAPI{HMIOHEI 1, UDP Port 10005 Alle Ja Zulassen  Beliebig Beliebig upP 10005
@KCAPI{unboIIEr 1, UDP Port 10006 Alle Ja Zulassen  Beliebig Beliebig uppP 10006
@!CAPI—CGMTO"H 1, UDP Port 10007 Alle Ja Zulassen  Beliebig Beliebig upP 10007
OKCAPI{unboIIEr 1, UDP Port 10008 Alle Ja Zulassen  Beliebig Beliebig uop 10008
@ xcaP1-controller 1, UDP Port 10008 Alle Ja Zulassen Beliebig  Beliebig upP 10009
(@ xcap1-Controller 1, UDP Port 10010 Alle Ja Zulassen Beliebig  Beliebig upp 10010
OXCAPI-CantroIIEr 1, UDP Port 10011 Alle Ja Zulassen  Beliebig Beliebig uor 10011
(@ xcap1-Controller 1, UDP Port 10012 Alle Ja Zulassen Beliebi  Beliebig upP 10012
OKCAPI{IGMTOIIE! 1, UDP Port 10013 Alle Ja Zulassen  Beliebig Beliebig uop 10013
(@ xcaP1-Controller 1, UDP Port 10014 Alle Ja Zulassen Beliebig  Beliebig upP 10014
OKCAPI{unboIIEr 1, UDP Port 10015 Alle Ja Zulassen  Beliebig Beliebig uop 10015
@ xcaP1-controller 1, UDP Port 10016 Alle Ja Zulassen Beliebig  Beliebig upP 10016
@KCAPI{unbo||Er 1, UDP Port 10017 Alle Ja Zulassen  Beliebig Beliebig upp 10017
OXCAPI-Ccntro"Er 1, UDP Port 10018 Alle Ja Zulassen  Beliebig Beliebig uop 10018
(@ xcapr-controler 1, UDP Port 10018 Alle Ja Zulassen Beliebi  Beliebig upP 10019
OKCAPI{IGMTOIIE! 1, UDP Port 10020 Alle Ja Zulassen  Beliebig Beliebig uop 10020
@!CAPI—CGMTO"H 1, UDP Port 10021 Alle Ja Zulassen  Beliebig Beliebig upP 10021
OKCAPI{unboIIEr 1, UDP Port 10022 Alle Ja Zulassen  Beliebig Beliebig uop 10022
OXCAPI-Cnnho"Er 1, UDP Port 10023 Alle Ja Zulassen  Beliebig Beliebig UpP 10023
OKCAPI{unh'u"Er 1, UDP Port 10024 Alle Ja Zulassen  Beliebig Beliebig upP 10024
OXCAPI-CcmmIIEr 1, UDP Port 10025 Alle Ja Zulassen  Beliebig Beliebig UDP 10025
(@ xcapr-controller 1, UDP Port 10026 Alle Ja Zulassen Beliebi  Beliebig upP 10026
@KCAPI{unboIIEr 1, UDP Port 10027 Alle Ja Zulassen  Beliebig Beliebig uppP 10027
(@ xcaPr-Controller 1, UDP Port 10028 Alle Ja Zulassen Beliebig  Beliebig upP 10028
OKCAPI{unboIIEr 1, UDP Port 10029 Alle Ja Zulassen  Beliebig Beliebig uop 10029
OXCAPI-CantoIIEr 1, UDP Port 10030 Alle Ja Zulzssen  Beliebig Beliebig uor 10030
OKCAPI{unh'u"Er 1, UDP Port 10031 Alle Ja Zulassen  Beliebig Beliebig upP 10031
OXCAPI-CcmmIIEr 1, UDP Port 10032 Alle Ja Zulassen  Beliebig Beliebig UDP 10032
(@ xcap1-Controller 1, UDP Port 10033 Alle Ja Zulassen Beliebi  Beliebig upP 10033
@KCAPI{unboIIEr 1, UDP Port 10034 Alle Ja Zulassen  Beliebig Beliebig uppP 10034
@!CAPI—CGMTO"H 1, UDP Port 10035 Alle Ja Zulassen  Beliebig Beliebig upP 10035
_I _I ?KCAPI«CuntroIIEr 1. UDP Port 10038 Alle Ja Zulassen  Beliebig Beliebig uop 10038 —'LI
4 QK »
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XCAPI und Firewalls

Definierten Port-Bereich in globaler Firewall eintragen

Die XCAPI teilt dem SIP-Provider jetzt wahrend des Rufaufbaus mit, dass die RTP-Daten an
einen der 180 Ports zwischen 10000 und 10179 geschickt werden kénnen. Der Router wird die
RTP-Pakete entgegennehmen und an die XCAPI im lokalen Netzwerk weiterleiten.

Mit diesem Wissen kénnen Firewall-bedingte Probleme auch wesentlich leichter diagnostiziert
werden:

Wenn nur Port 5060 freigegeben wurde und somit die Signalisierung zwischen XCAPI und
Provider funktioniert, kann es sein, dass bei einem ausgehenden Ruf von der XCAPI die
Audiodaten nur einseitig horbar sind. Die Daten von der XCAPI werden eventuell von der
lokalen Firewall und von der im Router in Richtung Provider durchgelassen, aber die Richtung
vom Provider zur XCAPI wird durch den Router geblockt. Wenn dieses Phanomen beobachtet
wird, sollten Sie noch einmal die Konfiguration aller beteiligter Firewalls prifen.
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