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Avaya Aura Session Manager 6.0

Zusammenfassung

Dieses Dokument unterstltzt sie bei der Integration der XCAPI 3.3.161 in ein bestehendes Um-
feld des Avaya Aura Session Manager. Um eine optimale Zusammenarbeit beider Komponen-
ten unter Verwendung des SIP-Protokolls zu gewahrleisten, werden nachfolgend die nétigen
Konfigurationsschritte erlautert.

Es wird vorausgesetzt, dass die eingesetzte Hardware betriebsbereit und die Software, insbe-
sondere die der verwendeten CAPI-Applikation, installiert und fir die Verwendung mit der
XCAPI konfiguriert ist.

Bei technischen Fragen zur Installation und Konfiguration der Produkte anderer Hersteller
konsultieren sie bitte die dafir vorgesehenen Dokumentationen.

Fur eine Unterstltzung der XCAPI-Installation steht das XCAPI-Handbuch auf unserer Website
http://www.xcapi.de zur Verfiigung.

XCAPI-Konfiguration

Starten sie die XCAPI-Konfiguration, um einen neuen Controller einzurichten. Sollte der XCAPI-
Konfiguration noch kein Controller bekannt sein, werden sie direkt nach dem Start von
dem XCAPI-Controller-Assistenten bei der Einrichtung unterstltzt. Sollten bereits konfigu-
rierte Controller vorhanden sein, kdnnen sie ebenfalls mit Hilfe des Assistenten einen neuen
Controller anlegen. Wahlen sie zunachst in der Ubersicht der XCAPI unter dem Controller-
Dialog den Punkt Klicken sie hier um einen neuen Controller zu konfigurieren aus.

AnschlieBend, sofern nicht automatisch ausgewahlt, im Controller hinzufiigen-Dialog die
Option Voice-over-IP (VoIP) Controller hinzufiigen. Mit der Weiter-Schaltflache gelangen
sie zu dem nachsten Konfigurationsdialog.

Controller-Assistent x|

Contioller hinzufiigen
Willkommen beim XCAPI-Controller-Assistenten

Willkommen beim XCAPI-Controller-Assistenten

Dieser Assistent begleitet Sie beim Anlegen eines neuen Voice-over-IP oder ISDN
Controllers.

Wahlen Sie eine der Optionen aus und Klicken Sie auf Weiter oder kiicken Sie auf
Abbrechen um den Assistenten zu beenden.

@ Voice-over-IP [VolP) Controller hinzufiigen
SchlieBen Sie dieses System an eine Voice-over-IP Umgebung an.

" I1SDN Controller hinzufiigen
Schliefien Sie dieses System mit einer CAPI 2.0 kompatiblen ISDN Karte an das
ISDN an.

< Zuriick: | Weiter = I ‘Abbrechen
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2.1 Auswahl der Netzwerkkarte

Wahlen sie in diesem Dialog die Netzwerkkarte aus, die der Controller fur die VolIP (Voice-over-

IP) Kommunikation verwenden soll.

Controller-Assistent

Contioller hinzufiigen
Wahlen Sie eine Netzwerkkarte aus

X

Da jedes Endgerat oder Gateway eine Verbindung zu dem Vaice-over-IP Netzwerk
verfiigen muss, benétigt Thr System eine Netzwerkkarte, die an dieses Netzwerk
ist. Wahlen Sie di der Liste aus.

Abbrechen

<Zin'jd<| Weila>|

2.2 \Voice-over-IP-Umgebung

Selektieren sie in dem Dialog Controller Hinzufiigen den Eintrag Avaya SES (eine separate Aus-
wahl far den Session Manager ist derzeit nicht verfigbar) aus. Dadurch wird die erfahrungs-

gemanB bestmogliche Vorauswahl der nétigen Konfigurationseinstell
ihnen eine manuelle Konfiguration erspart.

Controller-Assistent

Controller hinzufiigen
Wahlen Sie die Voice-over-IP Umgebung aus

ungen tbernommen und

x|

Wahlen Sie die Voice-over-IP des neuen

Controllers aus. Wenn die Liste
Thre PEX nicht enthalt, sollten Sie eine der Umgebungen auswahlen.

Asterisk
AudioCodes Mediant
Avaya Communication Manager

Avaya IP Office 4.0

AVM FRITZ!Box Fon WLAN 7270
bero*fix-Serie

brekeke SIP Server brekeke PBX
Cisco CallManager Express
Cisco CallManager /Cisco Unified Communications Manager

|

&l

Abbrechen

Ciscn Gateway
< Zuriick | Weiter > I
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2.3 Benutzerdaten

Fur die Einrichtung der XCAPI als vertrauenswirdigen Host sind keine Benutzerdaten notwen-

dig.
=
Controller hinzufiigen
Geben Sie die SIP-Benutzerdaten ein

entsprechende Benutzerdaten ein. Falsche Benutzerdaten kénnen dazu fiibren,
dass eir ! it dem Gerat nicht mé i

Benutzername (SIP-ID) |

Passwort (SIP-PASSWORT) |

Angezeigter Name |

Organisation |

<zuick |[ weter > | abbrechen
2.4 |P-Adresse des Avaya Aura Session Manager

In diesem Konfigurationsdialog geben sie die IP-Adresse der SM-100 Schnittstelle des Avaya

Aura Session Manager ein.

Controller-Assistent x|
Controller hinzufiigen
Geben Sie die Adresse des Avaya SES-Systems ein
Sollten sich mehrere Avaya

Geben Sie die IP-Adresse des Avaya SES-Systems ein.

em|
Hostnamen oder die IP-Adresse des korrekten Avaya SES-5ystems eingeben.

Sie sich bitte, dass Sie den

Netzwerk-Adresse 192.168.1.199

<an |[wamrs |

Abbrechen
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2.5 Controller-Bezeichnung und Anzahl der Leitungen

In dem vorletzten Konfigurationsdialog des XCAPI-Controller-Assistenten vergeben sie eine
Bezeichnung fur den neu angelegten Controller und tragen die Anzahl der verfugbaren Lei-
tungen ein, die der XCAPI zur Verfligung stehen sollen.

Controller-Assistent

Controller hinzufugen
Geben Sie eine Beschreibung und die Anzahl der Leitungen ein

|

Geben Sie eine sinnvolle Bezeichnung fiir diesen Controller und die Anzahl der
Leitungen ein. Bitte beachten Sie, dass die effektive Anzahl der Leitungen von der

installierten Lizenz abhangt.
Bezeichnung Invaya Aura Session Manager
Leitungen 30
<awsse |[Cwamrs | attrecen

2.6 Controller fertigstellen

Verwenden sie abschlieBend die Fertigstellen-Schaltflache, um den neuen Controller anzule-

Controller-Assistent x|
Controller hinzufiigen
Bestatigen Sie die eingegebenen Informationen
Kiicken Sie auf Ferti um der tion den newen Controller hinzu zu
fugen.
= Zuriick | Famualml Abbrechen
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Der angelegte SIP-Controller wird nun in der Ubersicht der XCAPI-Konfiguration angezeigt.
Speichern sie abschlieBend den neu konfigurierten XCAPI-Controller ab.

¥4l XCAPT Konfiguration -0 x
7

Datei Ansicht Hilfe
jalFEe|e
voiceover|P

competence in e-communications

Lizenzen
& XCAPI 1000 Lines + Fax
Werbindungen: 1000 [H.323: 1000, SIP: 1000], G.729: 1000, T.38: 1000 und Softftax: 1000

Klicken Sie hier um Lizenzen zu verwalten

Controller
Avaga Aura Session Manager (192.168.1.61)
3  30Kandle mit ITUG.7L1p-Lan [54Kbif (8000 Hz), ITU G.711 Adaw [64 kbit) (00D Hz) und Telephone-Event (RFC 2833) mit Soft
mit SIP-Proxy "192.168.1.199" an Domane "te-systems.de”
Deaktivieren J Entfernen 4 Hachoben ¥ Hach unten

Klicken Sie hier um einen neuen Contioller zu konfigurieren

Trace

Deaktiviert
Zur Zeit werden werden keine Diagnose-Informationen gesammelt,
Klicken Sie hier um das Trace zu analysieren

Klicken Sie hier um das Trace zu starten

I 4

Beachten Sie, dass die vorgenommenen Anderungen des XCAPI-Controllers erst
nach dem Speichern und anschlieBendem Neustart der angebundenen CAPI-
Applikation wirksam werden.
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Konfiguration des System Managers

Um eine Kommunikation zwischen der XCAPI und dem Avaya Aura Session Manager zu ermég-
lichen, muss die XCAPI als SIP Entity mit den dazugehdrigen Konfigurationen eingerichtet
werden.

Die dafur nétigen Konfigurationsschritte werden in den nachfolgenden Kapiteln erlautert.

3.1 Domains

In diesem VolP-Umfeld wird fir das Domanen-basierte Routing die SIP-Domaéane te-systems.de
verwendet.

AVAyA Avaya Aura™ System Manager 6.0

} Elements Domain Management

P E it
— E;irtl New Dupﬁcatel DeIetel Mare Actions '|

} Groups & Roles

Licenses

1 Item Refresh Filter: Enable
” Routing | Name _Type | Default  Notes
Domains T te-systems.de sip
Locations
Select : All, None
Adaptations
SIP Entities
Entity Links
Time Ranges

Routing Policies
Dial Patterns
Regular Expressions
Defaults

b Security

} System Manager Data

b Users
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3.2 Locations

Die Location tragt in diesem Beispiel die Bezeichnung Laboratory Test Location.

Elements Location

E L
— ﬂl New Dupﬁcatel De[etel More Actions ~

Groups & Roles

Licenses

1 Item Refresh Filter: Enable
Routing r ‘ Name Notes
Domains [T Laboratory Test Location
Locations
Select : All, None
Adaptations
SIP Entities
Entity Links
Time Ranges

Routing Policies
Dial Patterns
Regular Expressions

Defaults

b Security

} System Manager Data

b Users

Far die Location werden die Default-Einstellungen verwendet.

Elements Location Details
Evenls
Groups & Roles General
Licenses * Name: ‘Laburatury Test Location |
Routing Notes: ‘ |
Domains
Locations Managed Bandwidth: l:l
Adaptatie -
FHELL S * Average Bandwidth per Call:
SIP Entities
Entity Links .
Location Pattern
Time Ranges
Routing Policies ﬂl J
. 0 Items Refresh Filter: Enable
Dial Patterns r ‘ 1P Add Pattern Not

Regular Expressions

Defaults * Input Required

b Security

} System Manager Data

b Users

95-0 freecall 0800 8379783
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3.3 Adaptations

Die Adaptions werden wie folgt verwendet.

» Elements Adaptations

P E i
— E;drtl New Dupﬁcatel DeIetel More Actions =

b Groups & Roles

Licenses

2 Items Refresh Filter: Enable
¥ Routing ™ | Hame | Module name Egress URI Parameters | Notes I
Domains [ ACMG450 DigitConversionAdaptar_te-systems.de
Locations [C  xssa XSSAAdapter_te-systems.de

Adaptations Select : All,None
SIP Entities

Entity Links

Time Ranges

Routing Policies

Dial Patterns

Regular Expressions

Defaults

b Security

» System Manager Data

b Users

AlsDigit Conversion flr ein- und ausgehende Rufe zwischen dem Session Manager und dem
Communication Manager wird der ACM-Client-bezogene Matching Pattern 1 verwendet und
der Matching Pattern 77 wird der Applikation zugeordnet.

Home / Routing / Adaptations / Adaptation Details

Adaptation Details ‘Commit| Cancel

General

* Adaptation name: |ACMG4EU |

Module name: | DIgitCunversIunAdaDter_te—systems.de;I

Module parameter: | |

Egress URI | |

Notes: | |

Digit Conversion for Incoming Calls to SM

ﬂl Remove

1 Item Refresh Filter: Enable
r|ml’ﬂhmA‘ﬁ ‘nn ‘D*lel)iﬂs|l-ﬂﬂl)iﬂs ‘Aﬂlrﬁsh.ﬂi’v |lbl$
LR PR B N [ I B OO I | Teeth ] I |

Select : All, None

Digit Conversion for Outgoing Calls from SM

@I Remove

1 Item Refresh Filter: Enable
I | Matching Pattern . Min  Max  Delete Digits | Insert Digits | Address to modify | Notes
L PR B e I B I I | [eastn ] I |

Select : All, None

www.te-systems.de Telefon 05363 8195-0 freecall 0800 8379783 TE-SYSTEMS
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Adaptation Details Commit| Cancel

General

* Adaptation name: |XSSA |

Module name: | ¥SSAAdapter_te-systems.de ;I

Module parameter: | |

Egress URI | |

Notes: | |

Digit Conversion for Incoming Calls to SM

&I Remove

1 Item Refresh Filter: Enable
- Ilal:hgl’mr-A‘lﬁ ‘Ilax ‘Ddﬂ;el)lﬂs |l-gen|)igi|s ‘mr&shm |||nus
L 7 2 I T T | I L ] [een I |

Select : All, None

Digit Conversion for Qutgoing Calls from SM

ﬂl Remave

1 Item Refresh Filter: Enable
I Il-lhl’aller-.‘lﬁ ‘Ilax ‘mnﬁs |l-s-er||)i;ﬂs ‘.Inlilnssh-nﬁfv |l|uns
| 72N I W I T | OO L] fbah ] I |

Select : All, None

3.4 SIP Entities

Die in diesem Konfigurationsbeispiel verwendeten SIP Entities (Communication Manager,
Session Manager und XCAPI/XSSA) werden folgendermaBen verwendet.

} Elements SIP Entities

L 3 it
— E;irtl New Duplfcatel Deletel More Actions =

b Groups & Roles

Lii il
ICENSES 4 Items Refresh Filter: Enable
¥ Routing [T Name ‘ FQDN or IP Address Type Notes
Domains [T ACMG450 192.168.1.126 €M
Locations M asm 192.168.1.199 .
Adaptations [C xssa 192.168.1.61 other
SIP Entities
Select : All, None
Entity Links
Time Ranges

Routing Policies
Dial Patterns
Regular Expressions

Defaults

b Security

} System Manager Data

b Users

www.te-systems.de Telefon 05363 8195-0 freecall 0800 8379783 TE-SYSTEMS
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Elements
Events
Groups & Roles

Licenses

Routing

Domains
Locations
Adaptations
SIP Entities
Entity Links
Time Ranges
Routing Policies

Dial Patterns

Regular Expressions
Defaults
Security

System Manager Data

Users

Help

Help for SIP Entity Details fields

Help for Committing configuration
changes

SIP Entity Details Commit| Cancel

General

* Name: ASM |

* FQDN or IP Address: [192.168.1.199 |

Type:

Notes: | ‘

Location: |Laboratory Test Location ¥
Outbound Proxy: [ x|

Time Zone: |Europe/Berlin x|

Credential name: |

SIP Link Monitoring

SIP Link itoril Use Session Manager Configuration ;'

Entity Links

Add| Remove!

3 Items Refresh Filter: Enable
r | SIP Entity 1 ‘ Protocol ‘ Port ‘ SIP Entity 2 | Port | Trusted
N [asm[=] s - *|5061 AcMGaso [« | *|5061 &

I lasm -] Ts - *[s061 | [xssa =] *[s061 | Z

Select : All, None

Port

Add| Remove!

2 Items Refresh Filter: Enable
I | port - | Protocol | Default Domain | Notes
I [s081 s = te-systems.de = | [ |

Select : All, None

www.te-systems.de
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Elements
Events
Groups & Roles

Licenses

Routing

Domains
Locations
Adaptations
SIP Entities
Entity Links
Time Ranges
Routing Policies

Dial Patterns

Regular Expressions
Defaults
b Security

} System Manager Data

b Users

Help

Help for SIP Entity Details fields

Help for Committing configuration
changes

SIP Entity Details

General

* Name: ACMG450 |

* FQDN or IP Address:

192.168.1.126 |

Tvpe:

Notes:

Adaptation:

Location:
Europe/Berlin ;'
Override Port & Transport with DNS Iul

SRV:

Time Zone:

* SIP Timer B/F (in seconds).

Credential name:

Call Detail Recording:

SIP Link Monitoring
SIP Link Monitoring: Use Session Manager Ccnﬁguration;l

Entity Links

Add| Remove

1 Item Refresh Filter: Enable
r‘liﬂi'l ||rm|_n||r-1 ‘EII'Eﬂi'Z ‘P-I Trusted
r [asm <] TS - *[5061 [acmGaso -] *[5061 &

Select : All, None

* Input Required

Commit] Cancel|

www.te-systems.de
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Elements
Events
Groups & Roles

Licenses

¥ Routing

Domains

Locations
Adaptations

SIP Entities

Entity Links

Time Ranges
Routing Policies
Dial Patterns
Regular Expressions
Defaults

» Security

} System Manager Data

b Users

Help

Help for SIP Entity Details fields

Help for Committing configuration
changes

SIP Entity Details

General

* Name:

* FQDN or IP Address:

Type:

Notes:

Adaptation
Location:

Time Zone:

Commit] Cancel|

|xssa |

: [192.168.1.61 |

:
|

XCAPI =
Laboratory Test Location »

H |Eurcpe,’Berhn ;I

Override Port & Transport with DNS Inl
SRV:

* SIP Timer B/F (in seconds):
Credential name:

Call Detail Recording:

SIP Link Monitoring
SIP Link Monitoring

|

H |Use Session Manager Ccnﬁguratmn;'

Entity Links

Add| Remove|

1 Item Refresh Filter: Enable
u | SIP Entity 1 | Protocol | Port ‘ SIP Entity 2 | Port ‘ Trusted
r |asm[=] Ts =] *|s0s1 XSSA -] +[sos1 ¥

Select : All, None

Bei reinen SIP-Trunk-Anbindungen via TCP muss der SIP-Protokoll-Stack mit

www.te-systems.de

Telefon 05363 8195-0

dem Default-Port (5060) verwendet werden.
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3.5 Entity Links

Die Entity Links fUr den Communication Manager und die XCAPI/XSSA werden mit dem TLS-
Protokoll und dem Default-Port 5061 verwendet.

Home / Routing / Entity Links

Elements Entity Links

E L
s Lﬁl New Dupﬁcatel DeIetel More Actions "|

Groups & Roles

Licenses

3 Items Refresh Filter: Enable
MECRINR ~  Name |f'rm'|m|m|mmyz‘m|1m Hﬂls‘
Domains 1
[T ASM ACMG450 5061 TLS ASM TLS ACMG450 —_—
Locations
[T XssA ASM LS XSSA b B —
Adaptations
SIP Entities Select : All, None
Entity Links
Time Ranges

Routing Policies

Dial Patterns

Regular Expressions
Defaults
b Security

» System Manager Data

} Users

Bei reinen SIP-Trunk-Anbindungen via TCP muss der SIP-Protokoll-Stack mit
‘ i dem Default-Port (5060) verwendet werden.
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3.6 Time Ranges

Die Einstellungen im Dialog Time Ranges werden mit den Default-Vorgaben verwendet.

» Elements Time Ranges

P E L
— E;irtl New Dup[icatel De[etel More Actions '|

b Groups & Roles

Licenses

1 Item Refresh Filter: Enable
¥ Routing |_|ll_n|M‘I-‘-n|l‘l|Fr‘sa|!h‘ﬂaﬂf—n‘£df—m|lbh§ ‘
Domains Moy MM BEM MM g
Locations
e Select : All, None
SIP Entities
Entity Links

Time Ranges
Routing Policies
Dial Patterns
Regular Expressions

Defaults

» Security

» System Manager Data

b Users

3.7 Routing Policies

Die Routing Policies werden wie folgt verwendet.

} Elements Routing Policies

P E i
e ﬂl MNew! Dupﬁcatel De[etel More Actions '|

} Groups & Roles

Licenses

3 Items Refresh Filter: Enable

" Routing r ‘ Name | Disabled | Destination Notes

Eei=ris [T To-ACMG450 O acucsso

Locations [T To-xssa o XS5A

Adaptations

SIP Entities Select : All, None

Entity Links

Time Ranges

Routing Policies
Dial Patterns
Regular Expressions
Defaults

F Security

} System Manager Data

b Users

www.te-systems.de Telefon 05363 8195-0 freecall 0800 8379783 TE-SYSTEMS
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Routing Policy Details Commit| Cancel

General

* Name: [To-ACMG450 |

Disabled: [~
Notes: | ‘
SIP Entity as Destination
Select
ACMGASD 192.168.1.126 cM
Time of Day
add | view Gapsjoverlaps|
1 Item Refresh Filter: Enable

o] 24/7 L L L L o E L 00:00 23:59 Time Range 24/7

Select : All, None

Dial Patterns

Add| Remove

2 Items Refresh Filter: Enable
M o 4 36 = te-systems.de Laboratory Test Location PSTN Calls
- 1 3 3 te-systems.de Laboratory Test Location ACM Clients

Select : All, None

Regular Expressions

Add| Remove

0 Items Refresh Filter: Enable

www.te-systems.de Telefon 05363 8195-0 freecall 0800 8379783
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Routing Policy Details Cormﬂ:l Cancel

General

* Name: |[To-XSSA |

Disabled: [~

Notes: | ‘

SIP Entity as Destination

Select

XSSA 192.168.1.61 Qther

Time of Day
ﬂl Ranovel \ﬁewﬁa)sﬂ)va‘lwsl

1 Item Refresh Filter: Enable

O] 24/7 = = & = B E L 00:00

23:59 Time Range 24/7
Select : All, None
Dial Patterns
Add| Remove
1 Item Refresh Filter: Enable

r 77 3 3 = te-systems.de Laboratary Test Location XSSA via TLS/SRTP

Select : All, None

Regular Expressions

EI Remove

0 Items Refresh Filter: Enable

www.te-systems.de Telefon 05363 8195-0 freecall 0800 8379783
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3.8 Dial Patterns

Der Rufnummernplan (Dial Patterns) wird fur dieses Konfigurationsbeispiel wie folgt verwen-
det. Der Dial Pattern 0, fir Amtsverbindungen, und der Dial Pattern 1, fur ACM-Clients,
werden dem Communication Manager zugeordnet. Der Dial Pattern 77 wird fUr das Routing
zur CAPI-Applikation (via XCAPI/XSSA) verwendet.

} Elements Dial Patterns

b E 1l
— ﬂl New Dupﬁcatel De[etel Mare Actions '|

} Groups & Roles

Licenses .
4 Items Refresh Filter: Enable
¥ Routing [~ Ppattern ‘ Min | Max ‘ Emergency Call | SIP Domain Notes
Doemaes M o 4 36 a te-systems.de PSTH Calls
Lres o1 3 3 o te-systems.de ACM Clients
Adaptations
[l 77 3 3 a te-systems.de XSSA via TLS/SRTP
SIP Entities
Entity Links Select : All, None
Time Ranges

Routing Policies
Dial Patterns
Regular Expressions
Defaults

b Security

} System Manager Data

b Users

Home / Routing / Dial Patterns / Dial Pattern Details

Dial Pattern Details Commit| Cancel

Elements

Events

General
Groups & Roles
Licenses * Pattern: |D
¥ Routing * Min:
Domains * Max:
LT Emergency Call: [~
Adaptations .
SIP Domain: |te-systems.de =
SIP Entities
o Notes: |PSTN Calls

Entity Links
Time Ranges

Routing Policies
Dial Patterns
Regular Expressions

Defaults

b Security

} System Manager Data

b Users

www.te-systems.de

Originating Locations and Routing Policies

M Remove

1 Item Refresh Filter: Enable
I e e —— . Originating Routing Tt T Fii Routing Policy mn;
9! 9 “ Location Notes Policy Name - o inati Mot
[T Laboratory Test Location To-ACMG450 0 ACMG450
Select : All, None
Denied Originating Locations
Add| Remove
0 Items Refresh Filter: Enable
 originating Location Notes

Telefon 05363 8195-0

freecall 0800 8379783
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b Elements Dial Pattern Details p—

b Events
General

b Groups & Roles

Licenses * Pattern: |1

~¥ Routing * Min:

Domains * Max:
Locations
Emergency Call:
Adaptations
SIP Domain: |te-systems.de *
SIP Entities
Entity Links Notes: |ACM Clients
Time Ranges
Routing Policies Originating Locations and Routing Policies
Dial Patterns Add| Remave
Regular Expressions 1 Item Refresh FiItE[:EnabIe
Defaults [~ oOriginating Location Name | _ Emr'f-,“'-ﬂm ‘ Policy ‘ Routing Policy ‘ Policy ‘
i Notes
b Security [nl
r Laboratory Test Location To-ACMG450 0 ACMG450
} System Manager Data
> Users Select : All, None
Denied Originating Locations
Add| Remave
0 Items Refresh Filter: Enable
'l ‘ Originating Location Notes

} Elements Dial Pattern Details Commit| Cancel
b Events
General
b Groups & Roles
G * Pattern: |77

¥ Routing * Min:

Domains * Max:

LEEiRET Emergency Call: [

Adaptations R

SIP Domain: te-systems.de =
SIP Entities
o Notes: [XSSA via TLS/SRTP
Entity Links
Time Ranges

Routing Policies Originating Locations and Routing Policies

Dial Patterns ﬂl Remove

s - 1 Item Refresh Filter: Enable
- o Routing Routing " Routing
Defaults [~ originating Location Name 1 Cridinating ‘ Palicy ‘ Rank 7 | Policy ‘ Crmp EEy ‘Pni:v ‘
Location Notes Name Notes
b Security
[T Laboratory Test Location To-XSSA 0 = XSSA

} System Manager Data
b Users Select : All, None

Denied Originating Locations
Add| Remove

0 Items Refresh Filter: Enable
I | originating Location Notes

www.te-systems.de Telefon 05363 8195-0 freecall 0800 8379783 TE-S TEM
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Transport Layer Security

Ab der XCAPI-Version 3.3.129 wird das TLS (Transport Layer Security)-Verfahren unter-
stUtzt. Die dafur notigen Voraussetzungen und Vorgehensweisen werden anhand eines Kon-
figurationsbeispiels in den nachfolgenden Kapiteln erlautert.

4.1 XCAPI SIP Security Additions

Um den Einsatz der XCAPI SIP Security Additions zu ermdglichen, muss der XSSA-Installer
(derzeit xssa-1.2.10-r2438) auf dem XCAPI-Server installiert werden.

Bei Bedarf konnen mit Hilfe des XCAPI SIP Security Additions (XSSA) eigene RSA-
Schlusselpaare, selbstsignierte Zertifikate und Certificate Signing Requests erstellt werden.

Beachten Sie, dass die Uber das XSsA erstellten SchlUssel bzw. Zertifikate in dem aktuellen Ver-

zeichnis generiert werden, in dem das Kommandozeilen-Programm xssa-1dr aufgerufen wird.
RSA-Schliissel

Mit Hilfe des XSSA-Loaders (xssa-ldr) wird fur dieses Konfigurationsumfeld der benétigte RSA-

Schlussel via Kommandozeile mit einer Verschllsselungsstarke von 2048 Bit erstellt.

Der private Schlussel wird dabei in der Datei 192.168.1.61-private.pem und der 6ffentliche
Schlussel in der Datei 192.168.1.61-public.pem abgelegt.

Die Kommandozeile wird daflir wie nachfolgend aufgezeigt ausgefuhrt:
C:\>xssa-Idr crytool generate rsa --bits=2048 --private=192.168.1.61-private.pem
--public=192.168.1.61-public.pem

CA-signiertes Zertifikat
Bei Bedarf kann mit dem generierten privaten SchlUssel eine CSR (Certificate Signing
Request)-Datei erstellt werden.

In dem nachfolgend aufgeflihrten Beispiel wird die Datei 192.168.1.61-csr.pem mit den be-
notigten Parametern und Angaben erstellt, die fur ein CA-signiertes Zertifikat benétigt wird.
Die Parameter cn und idn missen mit dem entsprechenden Hostnamen des XCAPI-Servers ver-
wendet werden.

C:\>xssa-ldr crytool generate csr --private=192.168.1.61-private.pem --cn=192.168.1.61--idn=192.168.1.61
--csr=192.168.1.61-csr.pem

www.te-systems.de Telefon 05363 8195-0 freecall 0800 8379783 TE-SYSTEMS

competence in e-communications.



Avaya Aura Session Manager 6.0

4.2 Hinzufiigen einer End Entity

In diesem Beispiel wird eine End Entity mit dem vordefinierten INBOUND_OUTBOUND_TLS-
Profil und einem entsprechenden Namen/Kennwort hinzugefigt. Das Eingabefeld CN, Common
Name muss mit der IP-Adresse des Applikationsservers (XCAPI/XSSA) Ubereinstimmen. Fir das
Certificate Profil muss das Profil ID_CLIENT_SERVER verwendet werden. Als Token muss der
Eintrag PEM file selektiert werden.

Benutzername und Kennwort werden auch im nachsten Dialog Enroll For Server
Certificate verwendet.

Home / Security / Certificates / Certificate Authority

Add End Entity

Basic Functions

Edit Certificate Profiles
Edit Publishers

Edit Certificate Authorities
Edit User Data Sources
Edit End Entity Profiles
Add End Entity
List/Edit End Entities
Approve Actions

View Log

System Configuration
Edit Services

Public web

www.te-systems.de

Telefon 05363 8195-0

End Entity Profile[INSOUND_OUTBOUND_TLS |

Userna meIXSSA-TLS

Passwurdl-nnn-

Confirm Passwordlcu .

Emaill @
Subject DN Fields

CN, Common Name|192.168.1.61

CN, Common Namel

0U, Organization Unit|SDP

0, Organization |AVAYA

C, Country (150 3166)[US

Certificate Pmﬁlem
caltmdefaica =]
TDkenlm
Add End Entity | Reset

freecall 0800 8379783

Required
B
"

L |

mmEm A@mAmA

TE-SYSTEMS
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Erstellen Sie das XSSA-Server-Zertifikat mit dem entsprechenden Inhalt der generierten CSR-
Datei, siehe Kapitel 4.1. CA-Signiertes Zertifikat.

+ Create Browser Certificate

« Create Server Certificate
- Create Keystore
Hewz
+ Fetch CA & OCSP Certificates
+ Fetch CACRLs
+ Fetch User’s Latest Certificate
Smlmners
+ ListUser's Certificates
+ Check Certificate Status

+ Administration

[

www.te-systems.de Telefon 05363 ] freecall 0800 8379783 TE-S

Enroll For Server Certificate

Please give your username and password, paste the PEM-formated PKCS10 certification request into the
field below and click OK to fetch your certificate.

A PEM-formatted request is a BASE64 encoded PKCS10 request starting with
————— BEGIN CERTIFICATE REGUEST---—-
and ending with

77777 END CERTIFICATE REQUEST-————

 Enroll

Username IXSSA—TLS
Password IXSSA_TLS

MIIChTCCANOCADAXMRUWEWYDVQODEwwXOT IuMT Y4LjEuNjEwggEiMAOGCSgGE5Ib3
DQEBAQUAR4IEDWAWgQEKA0IBAQDF92EeuleNuTcmgzTtE/ 93yrkDvPrSITuELKWE
[EThpSfyPryV4CZe1YKT/ g0YbHIK2vvbo IvUFCYYPRZvSIKAM3dezlkhJC3L1gItd
I TkrKh/R3noARpD3JgST8SapypIYMEXYOMSGlwpohYOh IHvUBG4090Gw3xb4gxDld
6LEK4CI35F+]03vZiFka+akZxgcvEpCbrENBIo3YVN/ S8pRACOAS/AR3ALJCOZZaW
9=PJ1dEMdG4k0RX0PKOEWKER T TNLEXrwGYHkgvp66+TtR2CE/ SwitNFQXAURRG3WOS
So2yApl9eJUjCaHséMPpaxFmgodKuorhktc6y0hKoLWWXxe TAgMBARAGOKjAoBgkg
[nkiGSwOBCQ4xXGZAZMBCGRIUMEQQOMAECDDE 5Mi 4N guMS542MTANBgkqhkiGIw0E
AQUFAROCAQEAI4dECobg3gUuZSYKRpaUST4N/ 0dfaS6JcH38FNGT+hhNTkEpaplF
rgOhqlbzjNKoz02PmOr0BEkfa4Dpon3EgsVGOBEBgrxFIyPf+sWrel1CNMYEM=side
66VJI1AUI4 AR TZ1RNbI X0 LeSI7YeWNINFJoyX4B] JA4nvskVRNODi I8Ka 3KGNMD:
©5k12JVHQ2bicySzYiQfsHZpd oWVLINACKCT4uzk T Ivh51vqhlXvUZDiBiZzArSp
S0UrrgR4JdnMe+s0iPRFaJ2HOWRESSIghZahThya6p08Yy2bHz ZdFpLylgl¥1TIRS
I+20LEmmaDgNP5U2zZee5gWEd2+04/19fg==

————— END CERTIFICATE REQUEST-—-- ;I

Result type IF‘EM Certificate =

TEM
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4.3 Vorbereitung des XSSA-CA-Certificate

Speichern Sie lokal das generierte XSSA-Zertifikat und 6ffnen Sie diese Datei mit einem Text-
Editor. Markieren, kopieren und speichern Sie jeweils den private key- und certificate-Teil
in separate .pem-Dateien.

Bag Attributes
friandlyName: 152.1668.1.61

Bag Attributes

friendlyNams: 152.168.1.61
subject=/CN=sascha.te-systems.de/CN=
192.168.1.61/0U=SDP/O=AVAYA/C=U3
issuer=/CN=defaul t/OU=MGMT/C=AVAYA

gIIBHZFO
SGAIUEC

Bag Attributes

friendlyName: default
subject=/CN=default/OU=MGMT/O=AVAYA
issuer=/CN=default/OU=MGMT/C=AVAYA

MIICQ]CCRaugAwWIBAGIIVNEMFz/W1r¥wDQYJRoZ ThvcNAQEFBOAWMTEQMAAGALUE
AwwHZGVmMYXVsdDENMASGA1UECWWETUNVDECMAWGA 1 UECgwFQVZBWUEWHh cNMTAx
MDI1MDgwNzQ2WheNM] AxMDI yMDgwNzQ2W] AxMRAWDgYDVQQDDAdk ZWZhdWx OMQOw
CwYDVQQLDARNRD 1UMQ4wDAYDVQORDAVEVEFZQTCEnzANBgkghkiGIw)BAQEFALCE
QAW YkCgYERMURGEVIHELYWLTM4EaGENILGEGYGWY ZphUQBYzUl1PiaG1lUYsLEn
RwSCEhIgfgb0Rt PpMpNOBUIa 7 rilgw3SeCXCaacutWibmPsBdg+WRQp 7T réxglQIv
X+ZVB5asMSEPWROGCFCdLgziCplog296PiddgzKppeQdBhORw/ FI8NwkCAWERAaN]
MGEWHQYDVROOBBYEFPe/ JUS30M59%h3w0rUyuvrUlV+bpMASGR1UAEWER/ wQFMAME
Af8wHwYDVR0OjBBgwFoAUS781Tnegzn2HfDStTRE+LTVXSukwDgYDVROPAQH/BAQD
AgGGMADGCSqGSTh3DQEBBQUARSGEATIWIS0t]S1EVEtURUTGeDXkpoS1KE84/rd0c
KBv/924awMtBiqz760%cwl 58X/ xTwAXmLLyT70QkxBVCRixh+PneMz/frB8/3Qf
WLIxjAdx1LryERiEVvEmzjA] culbldtpUAnRw2t/eV3XysuE7 frdVn+fCm2y516F
PlcUa/BE

Telefon 05363 8195-0 freecall 0800 83
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Importieren Sie in der XCAPI-Konfiguration das System Manager CA-signierte Zertifikat und
den privaten SchlUssel.

o
Configuration | Certificate | Trusted Certificates | Options |
[#] mformation tificate and Private Key
[+ Licences (XCAPI 1000 Lines +Fax) During TLS connection o i with
it pe
[ caPr 2.0 Options using a certificate and the corresponding RSA private key.
48 Trace
- [E Fax
-8 Controller Certificate ||39_1.sa.1_51 = ¥
(- B8 Avaya Aura Session Manager RSA Private Key [<Rsa private key present> = %
L g sp
[t
[ caprzo

+.<fA pudio Properties

E3 Network.

- Supplementary Services
| Codecs

. €2 Telephone-rumber-fiter
s Twesks

-+ Audioports

[+ % H.323 Tweaks

[]-.% SIP Tweaks

Speichern Sie lokal das benétigte Avaya Aura Session Manager CA-Zertifikat aus dem Verzeich-
nis /opt/Avaya/asset/packages/active-version/etc/cert/ca.

Server: | fopt/Avaya/asset/packages/asset-6.0. 1.0.60 1003 sw/etc/certfca
B /

-~ % bin

- 2. boot

- B dev

oo B ete

- % home

g lib

- @ Licenses

- 2 lost+found

- B media

o R misc

o R mnt

- B net

B . opt

+- | ASMinstal

2. AsMinstall.previous

2 activeCertKeyFile
2 activeServerCertFile
2 activeTrustedCAFie

L

e
E.‘allﬁ.crt 10.537 01.11.2010 14:52:00 THTX root root
D all-ca.crt.backup 10.537 01.11.2010 14:52:00 XXX root root

default-all-ca.at

www.te-systems.de Telefon 05363 8195-0 freecall 0800 8379783 TE-SYSTEMS
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Erstellen Sie ein Backup dieser Datei, benennen sie diese entsprechend um (z.B. session-
manager-ca.pem) und andern sie den Dateityp auf .pem, um diese als vertrauenswurdiges Zer-
tifikat im XCAPI-Controller zu importieren.

Datei Ansicht. Hilfe

@ [=E] v

Konfiguration | Zertifkat Vertrauenswirdige Zertifkate | optionen |

-~ [&] information

[ 29 Lizenzen (XCAPI 1000 Lines + Fax) - dsm,lh:::::: ) wird die Identitit des entfernten T
[ caPt 2.0 Optionen mit dem vor ihm tbermittslten Zertifikat dberprift,
18 Trace
2] Fax
(=58 Controller = X
=-E§ Avaya Aura Session Manager Information ]
g s avaya development team
s Avaya Manufacturing Subordinate CA
& capizo Avaya Product Root CA
< audio SCCAN Server Raot CA
BB Metzwerk avaya Call Server
- Dienstmerkmale SIP Product Certificate Authority
< Codecs
€58 Rufummernfilter
B Tweaks
-+ Audioports
17489 H.323 Tweaks
13-4y STP Twesks

Beachten Sie, dass der Parameter Zertifikat der entfernten Gegenstellen nicht validieren
NICHT aktiviert ist.

~1ol|
Datei Ansicht Hilfe

|m =g e

el Zertifikat | Vertrauenswirdige Zertifkate  Optionen

[ Information

(-5 Lizenzen (XCAPI 1000 Lines +Fax) Falk di T S G (2.B. IPSEC) geschiitzt wird, kann
- [H ca1 2.0 optionen auf das Validieren von Zerfifikaten verzichtet werden.

18 Trace
Fax
£ BB Controller I Zertifikate entfernter Gegenstellen nicht validieren

[=-E§ Avaya Aura Session Manager

+] o Dienstmerkmale
Z codecs

@ Rufnummernfilter
% Tweaks

@3-« Audioports

i34 H.323 Tweaks

14y STP Tweaks

www.te-systems.de Telefon 05363 8195-0 freecall 0800 8379783 TE-SYSTEMS
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4.4 XCAPI-Controller - TLS/SRTP-Unterstiitzung

Uberprifen Sie die TLS/SRTP-bezogenen XCAPI-Controller-Einstellungen.

Die XCAPI SIP Security Additions fiir diesen Controller aktivieren-Einstellung muss fur
TLS/SRTP-Verbindungen entsprechend aktiviert werden.

Datei Ansicht Hitfe

=101 %]

7l XCAPI Konfiguration

|& 8] e

Konfiguratin |

[#] mformation

(-2 Lizenzen (XCAPI 1000 Lines +Fax)
[ CAPI 2.0 Optionen

-3 Trace

..[E] Fax

1-E8 Controller

- B Avaya Aura Session Manager

BT

[ cap12.0
(i Audio

3 Netzwerk

i]. ¢ Dienstmerkmale
i codecs

€D Rufrummernfiter
% Tweaks

<5 Audioports

-4 H.323 Tweaks

-4y SIP Tweaks

SIP | Optionen | Proxies | Protokell | Timer | Overlap | Failover und Uberlauf |

{CAPI SIP Security Additions-
Die XCAPI SIP Security Additions sind installiert. Bitte entscheiden Sie, ob diese fir diesen
Controller aktiviert werden sollen. In diesem Fall sind alle Funktionen, die nicht gesichert

[ XCAPI SIP Security Additions fir diesen Cantroller aktivieren
I™ Deaktivieren von TLS/SRTP

Die Standard SIP Domé&ne muss entsprechend der VolP-Umgebung gesetzt werden. In diesem
Beispiel wird die Doméane te-systems.de, siche Kapitel Domains ab Seite 7, verwendet.

Datei Ansicht Hilfe

=10j %]

[7dl xCAPI Konfiguration

|8 =[5 e

Konfiguration |

[#] mformation

[+ 2 Lizenzen (XCAPI 1000 Lines + Fax)

-[HF CAPI 2.0 Optionen

48 Trace

..[B| Fax

=- B8 Controller

(- B8 Avaya Aura Session Manager
i
[ caprza

<& Audio

R Netzwerk

- Dienstmerkmale

¢ Codecs

£ Rufummernfilter

8 Twesks

-+ Audioports

3-89 H.323 Tweaks

-4y STP Twesks

sp Optionen | proxies | Protokell | Timer | Overlap | Faiover und Ubertauf |

Diese i sind zum Herstellen ei i er werden u.a. fiir
die Autorisierung an einem Registrar und Proxy verwendet, Das "contact™Eingabefeld kann
werden, den des “contact header” zu ersetzen,

|
I
Angezeigter Name |
|
J

Contact

~SIP-Domane und Registrar

Die "Standard SIP-Doméne” wird an jede SIP-Adresse angehangt werden, bei der keine
Doméne angegeben ist. Die "Lokale SIP-Doméne™ wird an jede lokale SIP-Adresse (z.B. in
FROM-Headern) anstelle der "Standard SIP-Domane” angehangt werden.

Standard SIP-Domane Itaﬂystams.de

I~ Lokale SIP-Domane |
[~ SIP-Registrar verwenden |

Standard = |

www.te-systems.de

Telefon 05363 8195-0

freecall 0800 8379783
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Der SIP-Proxy bezieht sich auf das Avaya Aura Session Manager SM-100-Interface.

i
Datsi Ansicht Hife
e [=[E] v
Konfiguration | sp | Optionen Froxies |protokall | Timer | Overiap | Falover und Ubertauf
] mformation Geben Sie hier den Hostnamen oder die IP-Adresse Thres SIP-Proxy ein. Werden mehrere
1% Lizenzen (XCAPI 1000 Lines + Fax) Proxies e 0 wird i i
- [HF CAPI 2.0 Optionen
48 Trace
B Fax [ SIP-Froxy verwenden
=- B8 Controller | | j O
=-EI§ Avaya Aura Session Manager 7 i
g% 192.168.1.199 Standard
Nc EEN
i Audio
E Netzwerk
- Dienstmerkmale
|- Codecs
£ Rufummernfilter
68 Twesks
1457 Audioports
13489 H.323 Tweaks
-4 STP Twesks

& v

Die Protokoll-Einstellungen sollten mit den Default-Vorgaben verwendet werden.

Il
Datei Ansicht Hilfe

|8 =B e

..[g] nformation [-SIP-Optior
[ 29 Lizenzen (XCAPI 1000 Lines + Fax) Diese Optionen steuern i Facetten des Es wird
el B CAPT 2.0 Optionen diese Optionen nur dann zu &ndern, wenn Probleme auftreten.
18 Trace
-5 Fax Bevorzugtes Protokel [pevarzuge TcP vor uDP |
=- B8 Controller

[=-H8 Avaya Aura Session Manager Lokaler Port fiir UDP/TCP 5060
Logl okaler Port fir TLS lﬁllﬁl—
s
: 3 Max. Forwards 70
[ carrzo

< Audio TCP Policy |Message =l
BB Netawerk Diversion Handing [Erster Diversion-Header =
- Dienstmerkmale . _
¥ Anwendungen dirfen eigene caling-number setzen
@ Rufummernfilter I~ | Short-Headers senden
% Tweaks [¥ User-Agent ibermitteln
-+ Audioports [~ Keep-Alive Pakete senden
17489 H.323 Tweaks ¥ Record-Route Header nicht senden

13-4y STP Twesks

wahlen Sie die Authentisierungswverfahren aus, die benutzt werden sollen. Es wird nicht
das "Basic™ isii fahren zu aktivieren, da hierbei der
[it Ubertragen werden.

i

[ Erlaube "Basic™ Authentisisrung
[+ Erlaube "Digest" Authentisierung

7
I —
www.te-systems.de Telefon 05363 8195-0 freecall 0800 8379783 TE-SYSTEM
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Der Session Expiration-Timer sollte equivalent zu den Einstellungen des Communication Ma-
nagers sein.

R1=IE

Datei Ansicht Hilfe

B8] =B8]

@ Information Timer
-2 Lizenzen (XCAPI 1000 Lines + Fax) Diese Werte in Sekunden beei vie lange d: i i
U“E CAPI 2.0 Optionen mkﬁ,hmdmstaﬂadmfﬂmndummhangdnﬂ’ wird, Wird hier Null
= eingestellt, wird ein Standardwert benutzt.
Fax Call retention o
= B8 Controller Retransmit on no response. 0
= Avaya Aura Session Manager
S s e
i g s Final response 0
[F caprzo Alert o
Lo audio
B Netzwerk s o
Dienstmerkmale Keep-Alive o
[ Codecs
STUN Keep-alive o
£ Rufummemfilter
i Tweaks REGISTER Expiration o
@< Audioports Session Expiration 3600
-4l H.323 Tweaks
-4ty STP Tweaks oA P
TCP Disconnect o
TCP Retention (Message) IU—
TCP Retention (Trunk) IU—
TCP Retention {Call) o

Beachten Sie, dass der XCAPI-Controller-Tweak XSSA_MCTTP_Profile mit dem Wert 0 gesetzt
ist, um die nétige TLS-/SRTP-Interoperabilitdt zwischen dem XSSA und dem Avaya Aura Session
Manager herzustellen.

~lolx]

Datei Ansicht Hilfe

I CEIE

Konfiguration | Tweaks
[#] mformaton Tweaks dienen dazu, das Verhalten gegeniiber bestimmten Endgerdten zu verandern. Dadurch
(1% Lizenzen (XCAPI 1000 Lines + Fax) ist es moglich, d i i ate optimal

- [HF CAPI 2.0 Optionen
5

Fax

88 Contaler |><55A,Mc1'rP,PROFILE o 0O X
B3 Avaya Aura Session Manage Name [ et |
gl e | % REINVITE_UNSUPPORTED 1
S EiTs 4 TTP_PROFILE
[Fcarrzo
(g? Audio

R Metzwerk
Dienstmerkmale
| Codecs
L. €5 Rufummernfilter
£ 8 Tweaks

. & standard

* %y Gerstespesifisch
-+ Audioports
-4 H.323 Tweaks
-4y SIP Tweaks

www.te-systems.de Telefon 05363 8195-0 freecall 0800 8379783 TE-SYSTEMS
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Secure Real-Time Transport Protocol

Beachten Sie, dass fur SRTP-Verbindungen unter Verwendung des XSSA-Proxy mit aktivier-
tem TLS, die SIP-Entities, SIP-Clients und Media-Gateways die korrekten Media Encryption-
Einstellungen verwenden. Neben den IP-Codec-Sets des Communication Managers, muss
auch die equivalente Media Encryption far die SIP-Clients in der 46xxsettings.txt-
Konfigurationsdatei verwendet werden.

Fir XSSA/TLS/SRTP Interoperabilitdt muss als Media Encryption die Einstel-

y lung 1-srtp-aescm128-hmac80 verwendet werden. Fir Standard-SIP-Trunking
via TCP mUssen alle Media Encryptions mit der Einstellung none verwendet wer-
den.

SIP-Trunking ohne TLS/SRTP

Far Standard-SIP-Trunking via TCP-Protokoll zwischen dem Communication Manager, dem
Session Manager und der XCAPI/XSSA miussen die Protokoll-Einstellungen der SIP-Entities,
SIP-Clients und, bei Bedarf, der Signalling Group des Communication Managers mit der
SIP/TCP-Transport-Methode und dem Default-Port 5060 verwendet werden. Samtliche Me-
dia Encryption-bezogenen Einstellungen mussen innerhalb der IP-Codec-Sets und fir die SIP-
Clients deaktiviert werden. Beachten Sie, dass fur den XCAPI-SIP-Controller der Parameter
Deaktivieren von TLS/SRTP gesetzt ist.

[l xCAPI Konfiguration =10l x|

Datei Ansicht Hilfe

IER R

Konfiguration | SPP | optionen | Proxies | Protokall | Timer | Overiap | Falover und Uberiau |

[#] mformation SIP Security Additions-

-3 Lizenzen (XCAPI 1000 Lines + Fax) Die XCAPL STP Security Additions sind installert, Bitte den Sie, ob diese fir diesen

[ cap1 2.0 Optionen Controller aktiviert werden sollen. In diesem Fal sind alle Funktionen, die nicht gesichert

4B Trace
B Fax
-5 Controller [¥ XCAPI SIP Security Additions firr diesen Controller aktivieren
=-H8 Avaya Aura Session Manager [¥ Deaktivieren von TLS/SRTP

Hix

[ caprza

<& audo

E Netzwerk

- Dienstmerkmale
J Codecs
L. £33 Rufummernfilter

68 Twesks
1457 Audioports
13489 H.323 Tweaks
-4 STP Twesks

www.te-systems.de Telefon 05363 8195-0 freecall 0800 8379783 TE-SYSTEMS
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Fax-Dienste

In den folgenden Abschnitten erlautern wir die Vorgehensweise fiir eine Konfiguration der
Fax-Dienste T.38 und Software-Fax.

7.1 Software-Fax

In diesem Modus verhalt sich die XCAPI durch die Ubertragung von modulierten Faxsignalen
wie ein herkdmmliches analoges Faxgerat.

Offnen sie das XCAPI-Konfigurationstool, um den Software-Fax-Modus zu aktivieren. Wech-
seln sie die Ansicht in den Expertenmodus mit der Funktionstaste F8, oder wahlen sie Uber das
AuswahlmenU Ansicht die Option Expertenmodus. Selektieren sie in der Konfigurationsliste
unter dem Controller-Dialog den entsprechenden SIP-Controller aus.

Wechseln sie in die Ansicht des Feature-Reiters und aktivieren dort die Option Software FAX
iiber Sprachkandle benutzen.

1o x
Datei Ansicht Hilfe
B8] =&l e
[ nformation [ECT simulieren
(-2 Lizenzen (XCAPI 1000 Lines + Fax) Wenn die Umgebung kein ECT {Call-Transfer) unterstiitzt, kann dieses iiber
m B CAPI 2.0 Optionen B-anal-Verschaltung simuliert werden.
18 Trace
Fax [~ ECT dber B-Kanal-Verschaltung simulieren
= E@ Controller | Gegenstelle benachrichtigen
aya Sessio Ird i i ionen zur twunneln
I Path-Replacement versuchen
I~ Hold/Retrieve weiterleiten

Codecs

Mit den hier aktivierten Zusatzfunktionen kann das Verhalten des Systems in bestimmten

o Dienstmerkmale Fallen beeinflusst werden. Die hier aktivierten Zusatzfunktionen gelten bei allen
F cotes Verbindungen tiber diesen Controller.
€3 Rufrummernfiter I A tber :
B Tweaks r tber Sle benytzen
-+ Audioports
748y H.323 Tweaks
13-4y STP Twesks
4
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Beachten Sie, dass unter den XCAPI-Controller-Tweaks der Eintrag REINVITE_UNSUPPORTED mit
dem Wert 1 aus Interoperabilitatsgrinden aktiviert sein muss. Dieser Tweak unterdrickt samt-
liche RE-Invites, auch solche die sich auf den Session Timer beziehen, einer bestehenden Ver-
bindung.

[ xcarrontamearon =T

Datei Ansicht Hilfe

&j =El e

Konfiguration | Tweaks
{#] tnformation Twesks dienen dazu, das Verhal i tmmten Endgersten zu verandem. Dadurch
&3] ? Lizenzen (XCAFI 1000 Lines + Fax) ist aalich, d an die | i -ate optimal

-[HF CAPI 2.0 Optionen

48 Trace

..[E] Fax

=-E§ Controller

- BB Avaya Aura Session Manager

IRE[NVTFEJJNSUPPDRTED 1 0O ¥

Marme:

& ste R AEINYITE_LINSUPPOR TED

s #1554 MCTTP_PROFILE 0
[ carran

(g? Audio

R Netzwerk

Dienstmerkmale
¢ Codecs
L€ Rufummernfilter
£ 8 Tweaks
4 standard
% Gerétespezifisch
<5 Audioports
-4y H.323 Tweaks
-4y SIP Tweaks

Bei einer TLS/SRTP-Anbindung muss zwingend die Software-Fax-Methode ver-
y wendet werden. Beachten Sie, dass alle T.38-bezogenen Einstellungen der re-
levanten IP-Codec-Sets deaktiviert sind.
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7.2 T.38-Fax

Beachten Sie, dass T.38 seitens der einbezogenen Media-Gateways und im XCAPI-Controller

der T.38 - UDP-Codec verfligbar und eingerichtet sind.

www.te-systems.de

Datei Ansicht Hilfe

e comhauraen =11

al=Elle

[#] 1nformation

(-3 Lizenzen (XCAPI 1000 Lines + Fax)
=-[J cap1 2.0 optionen

i8 Trace

Fax

=-H3 Controller

B8 Avaya Aura Session Manager

Hil s1P

ol TS

[ carr20

<2 audio

- 3 Netzwerk

[ Dienstmerkmale

=4k Codecs

= ITU G.711 pLaw [64 kbit] (8000 Hz)
ITU G.711 A-Law [54kbit] (8000 HZ)
-[Z 738 -uoP

L. Telephone-Event (RFC 2833)
€3 Rufnummernfitter

-5 Tweaks

< Audioports

-5 H.323 Teaks

-5 SIP Tweaks

Codecs
Alle hier aktivie i beim Aufbau von Sprach: i mit der

i werden, Di der Cod richt dabei ihrer Prioritat.

Codec | Samplerate| Paketinterval
Audiocodecs

BEITU 671 peLaw (B4 kbit] 8000 Hz 20ms
BEITU G711 AdLaw [54 kbit) 8000 Hz 20ms
<8< PCH 16t (L16) 8000 Hz 20ms
O <f-ETsiGSMB.10 8000 Hz 20ms
Odamucea 8000 Hz 20ms

Faxcodecs

Andere Codecs

Telephons Event (RFC 2833)
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Die Option Software Fax iiber Sprachkandle benutzen, sieche Features-Einstellungen des

XCAPI-Controllers, muss deaktiviert werden.

Datei Ansicht Hilfe

xcaronsguration TP

&l =E e

..[g] nformation
[ 29 Lizenzen (XCAPI 1000 Lines + Fax)
&1 [HF caPT 2.0 Optionen

[ ECT simulieren
Wenn die Umgebung kein ECT (Call-Transfer) unterstiitzt, kann dieses iber
B-anal-Verschaltung simuliert werden.

18 Trace
.[2] Fax [~ ECT tber B-Kanal-Verschaltung simulieren
=- B8 Controller [V Gegenstelle benachrichtigen
it 2 v i i fionen zur tunnei
[~ Path-Replacement versuchen

Codecs

Mit den hier aktivierten Zusatzfunktionen kann das Verhalten des Systems in bestimmten
Féllen beeinflusst werden. Die hier aktivierten Zusatzfunktionen gelten bei allen

€58 Rufummernfilter u A iber
S Tweaks - Giber e benutzen
-+ Audioports

17489 H.323 Tweaks
13-4y STP Twesks

Beachten Sie, dass T.38 nicht in TLS/SRTP-Umgebungen verfugbar ist.

TE-SYSTEMS
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