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Zusammenfassung

Dieses Dokument unterstützt sie bei der Integration der XCAPI 3.3.161 in ein bestehendes Um-
feld des Avaya Aura Session Manager. Um eine optimale Zusammenarbeit beider Komponen-
ten unter Verwendung des SIP-Protokolls zu gewährleisten, werden nachfolgend die nötigen
Konfigurationsschritte erläutert.

Es wird vorausgesetzt, dass die eingesetzte Hardware betriebsbereit und die Software, insbe-
sondere die der verwendeten CAPI-Applikation, installiert und für die Verwendung mit der
XCAPI konfiguriert ist.

Bei technischen Fragen zur Installation und Konfiguration der Produkte anderer Hersteller
konsultieren sie bitte die dafür vorgesehenen Dokumentationen.

Für eine Unterstützung der XCAPI-Installation steht das XCAPI-Handbuch auf unserer Website
http://www.xcapi.de zur Verfügung.

XCAPI-Konfiguration

Starten sie die XCAPI-Konfiguration, um einen neuen Controller einzurichten. Sollte der XCAPI-
Konfiguration noch kein Controller bekannt sein, werden sie direkt nach dem Start von
dem XCAPI-Controller-Assistenten bei der Einrichtung unterstützt. Sollten bereits konfigu-
rierte Controller vorhanden sein, können sie ebenfalls mit Hilfe des Assistenten einen neuen
Controller anlegen. Wählen sie zunächst in der Übersicht der XCAPI unter dem Controller-
Dialog den Punkt Klicken sie hier um einen neuen Controller zu konfigurieren aus.

Anschließend, sofern nicht automatisch ausgewählt, im Controller hinzufügen-Dialog die
Option Voice-over-IP (VoIP) Controller hinzufügen. Mit der Weiter-Schaltfläche gelangen
sie zu dem nächsten Konfigurationsdialog.

http://www.xcapi.de
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2.1 Auswahl der Netzwerkkarte

Wählen sie in diesem Dialog die Netzwerkkarte aus, die der Controller für die VoIP (Voice-over-
IP) Kommunikation verwenden soll.

2.2 Voice-over-IP-Umgebung

Selektieren sie in demDialog Controller Hinzufügen den Eintrag Avaya SES (eine separate Aus-
wahl für den Session Manager ist derzeit nicht verfügbar) aus. Dadurch wird die erfahrungs-
gemäß bestmögliche Vorauswahl der nötigen Konfigurationseinstellungen übernommen und
ihnen eine manuelle Konfiguration erspart.
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2.3 Benutzerdaten

Für die Einrichtung der XCAPI als vertrauenswürdigen Host sind keine Benutzerdaten notwen-
dig.

2.4 IP-Adresse des Avaya Aura Session Manager

In diesem Konfigurationsdialog geben sie die IP-Adresse der SM-100 Schnittstelle des Avaya
Aura Session Manager ein.
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2.5 Controller-Bezeichnung und Anzahl der Leitungen

In dem vorletzten Konfigurationsdialog des XCAPI-Controller-Assistenten vergeben sie eine
Bezeichnung für den neu angelegten Controller und tragen die Anzahl der verfügbaren Lei-
tungen ein, die der XCAPI zur Verfügung stehen sollen.

2.6 Controller fertigstellen

Verwenden sie abschließend die Fertigstellen-Schaltfläche, um den neuen Controller anzule-
gen.
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Der angelegte SIP-Controller wird nun in der Übersicht der XCAPI-Konfiguration angezeigt.
Speichern sie abschließend den neu konfigurierten XCAPI-Controller ab.

Beachten Sie, dass die vorgenommenen Änderungen des XCAPI-Controllers erst
nach dem Speichern und anschließendem Neustart der angebundenen CAPI-
Applikation wirksam werden.
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Konfiguration des System Managers

Um eine Kommunikation zwischen der XCAPI und demAvaya Aura SessionManager zu ermög-
lichen, muss die XCAPI als SIP Entity mit den dazugehörigen Konfigurationen eingerichtet
werden.

Die dafür nötigen Konfigurationsschritte werden in den nachfolgenden Kapiteln erläutert.

3.1 Domains

In diesem VoIP-Umfeld wird für das Domänen-basierte Routing die SIP-Domäne te-systems.de
verwendet.
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3.2 Locations

Die Location trägt in diesem Beispiel die Bezeichnung Laboratory Test Location.

Für die Location werden die Default-Einstellungen verwendet.
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3.3 Adaptations

Die Adaptions werden wie folgt verwendet.

Als Digit Conversion für ein- und ausgehende Rufe zwischen dem Session Manager und dem
Communication Manager wird der ACM-Client-bezogene Matching Pattern 1 verwendet und
der Matching Pattern 77 wird der Applikation zugeordnet.



 www.te-systems.de Telefon 05363 8195-0 freecall 0800 8379783

Avaya Aura Session Manager 6.0 Seite 10

3.4 SIP Entities

Die in diesem Konfigurationsbeispiel verwendeten SIP Entities (Communication Manager,
Session Manager und XCAPI/XSSA) werden folgendermaßen verwendet.
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Bei reinen SIP-Trunk-Anbindungen via TCP muss der SIP-Protokoll-Stack mit
dem Default-Port (5060) verwendet werden.
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3.5 Entity Links

Die Entity Links für den Communication Manager und die XCAPI/XSSA werden mit dem TLS-
Protokoll und dem Default-Port 5061 verwendet.

Bei reinen SIP-Trunk-Anbindungen via TCP muss der SIP-Protokoll-Stack mit
dem Default-Port (5060) verwendet werden.
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3.6 Time Ranges

Die Einstellungen im Dialog Time Ranges werden mit den Default-Vorgaben verwendet.

3.7 Routing Policies

Die Routing Policies werden wie folgt verwendet.
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3.8 Dial Patterns

Der Rufnummernplan (Dial Patterns) wird für dieses Konfigurationsbeispiel wie folgt verwen-
det. Der Dial Pattern 0, für Amtsverbindungen, und der Dial Pattern 1, für ACM-Clients,
werden dem Communication Manager zugeordnet. Der Dial Pattern 77 wird für das Routing
zur CAPI-Applikation (via XCAPI/XSSA) verwendet.
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Transport Layer Security

Ab der XCAPI-Version 3.3.129 wird das TLS (Transport Layer Security)-Verfahren unter-
stützt. Die dafür nötigen Voraussetzungen und Vorgehensweisen werden anhand eines Kon-
figurationsbeispiels in den nachfolgenden Kapiteln erläutert.

4.1 XCAPI SIP Security Additions

Um den Einsatz der XCAPI SIP Security Additions zu ermöglichen, muss der XSSA-Installer
(derzeit xssa-1.2.10-r2438) auf dem XCAPI-Server installiert werden.

Bei Bedarf können mit Hilfe des XCAPI SIP Security Additions (XSSA) eigene RSA-
Schlüsselpaare, selbstsignierte Zertifikate und Certificate Signing Requests erstellt werden.

Beachten Sie, dass die über das XSSA erstellten Schlüssel bzw. Zertifikate in dem aktuellen Ver-
zeichnis generiert werden, in dem das Kommandozeilen-Programm xssa-ldr aufgerufenwird.

RSA-Schlüssel

Mit Hilfe des XSSA-Loaders (xssa-ldr) wird für dieses Konfigurationsumfeld der benötigte RSA-
Schlüssel via Kommandozeile mit einer Verschlüsselungsstärke von 2048 Bit erstellt.

Der private Schlüssel wird dabei in der Datei 192.168.1.61-private.pem und der öffentliche
Schlüssel in der Datei 192.168.1.61-public.pem abgelegt.

Die Kommandozeile wird dafür wie nachfolgend aufgezeigt ausgeführt:

C:\>xssa-ldr crytool generate rsa --bits=2048 --private=192.168.1.61-private.pem
--public=192.168.1.61-public.pem

CA-signiertes Zertifikat

Bei Bedarf kann mit dem generierten privaten Schlüssel eine CSR (Certificate Signing
Request)-Datei erstellt werden.

In dem nachfolgend aufgeführten Beispiel wird die Datei 192.168.1.61-csr.pem mit den be-
nötigten Parametern und Angaben erstellt, die für ein CA-signiertes Zertifikat benötigt wird.
Die Parameter cn und idn müssen mit dem entsprechenden Hostnamen des XCAPI-Servers ver-
wendet werden.

C:\>xssa-ldr crytool generate csr --private=192.168.1.61-private.pem --cn=192.168.1.61--idn=192.168.1.61
--csr=192.168.1.61-csr.pem
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4.2 Hinzufügen einer End Entity

In diesem Beispiel wird eine End Entity mit dem vordefinierten INBOUND_OUTBOUND_TLS-
Profil und einem entsprechenden Namen/Kennwort hinzugefügt. Das Eingabefeld CN, Common
Name muss mit der IP-Adresse des Applikationsservers (XCAPI/XSSA) übereinstimmen. Für das
Certificate Profil muss das Profil ID_CLIENT_SERVER verwendet werden. Als Token muss der
Eintrag PEM file selektiert werden.

Benutzername und Kennwort werden auch im nächsten Dialog Enroll For Server
Certificate verwendet.
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Erstellen Sie das XSSA-Server-Zertifikat mit dem entsprechenden Inhalt der generierten CSR-
Datei, siehe Kapitel 4.1. CA-Signiertes Zertifikat.
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4.3 Vorbereitung des XSSA-CA-Certificate

Speichern Sie lokal das generierte XSSA-Zertifikat und öffnen Sie diese Datei mit einem Text-
Editor. Markieren, kopieren und speichern Sie jeweils den private key- und certificate-Teil
in separate .pem-Dateien.
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Importieren Sie in der XCAPI-Konfiguration das System Manager CA-signierte Zertifikat und
den privaten Schlüssel.

Speichern Sie lokal das benötigte Avaya Aura Session Manager CA-Zertifikat aus dem Verzeich-
nis /opt/Avaya/asset/packages/active-version/etc/cert/ca.
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Erstellen Sie ein Backup dieser Datei, benennen sie diese entsprechend um (z.B. session-
manager-ca.pem) und ändern sie den Dateityp auf .pem, um diese als vertrauenswürdiges Zer-
tifikat im XCAPI-Controller zu importieren.

Beachten Sie, dass der Parameter Zertifikat der entfernten Gegenstellen nicht validieren
NICHT aktiviert ist.
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4.4 XCAPI-Controller - TLS/SRTP-Unterstützung

Überprüfen Sie die TLS/SRTP-bezogenen XCAPI-Controller-Einstellungen.

Die XCAPI SIP Security Additions für diesen Controller aktivieren-Einstellung muss für
TLS/SRTP-Verbindungen entsprechend aktiviert werden.

Die Standard SIP Domäne muss entsprechend der VoIP-Umgebung gesetzt werden. In diesem
Beispiel wird die Domäne te-systems.de, siehe Kapitel Domains ab Seite 7, verwendet.
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Der SIP-Proxy bezieht sich auf das Avaya Aura Session Manager SM-100-Interface.

Die Protokoll-Einstellungen sollten mit den Default-Vorgaben verwendet werden.
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Der Session Expiration-Timer sollte equivalent zu den Einstellungen des Communication Ma-
nagers sein.

Beachten Sie, dass der XCAPI-Controller-Tweak XSSA_MCTTP_Profile mit dem Wert 0 gesetzt
ist, um die nötige TLS-/SRTP-Interoperabilität zwischen dem XSSA und dem Avaya Aura Session
Manager herzustellen.
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Secure Real-Time Transport Protocol

Beachten Sie, dass für SRTP-Verbindungen unter Verwendung des XSSA-Proxy mit aktivier-
tem TLS, die SIP-Entities, SIP-Clients und Media-Gateways die korrekten Media Encryption-
Einstellungen verwenden. Neben den IP-Codec-Sets des Communication Managers, muss
auch die equivalente Media Encryption für die SIP-Clients in der 46xxsettings.txt-
Konfigurationsdatei verwendet werden.

Für XSSA/TLS/SRTP Interoperabilität muss als Media Encryption die Einstel-
lung 1-srtp-aescm128-hmac80 verwendet werden. Für Standard-SIP-Trunking
via TCP müssen alle Media Encryptions mit der Einstellung none verwendet wer-
den.

SIP-Trunking ohne TLS/SRTP

Für Standard-SIP-Trunking via TCP-Protokoll zwischen dem Communication Manager, dem
Session Manager und der XCAPI/XSSA müssen die Protokoll-Einstellungen der SIP-Entities,
SIP-Clients und, bei Bedarf, der Signalling Group des Communication Managers mit der
SIP/TCP-Transport-Methode und dem Default-Port 5060 verwendet werden. Sämtliche Me-
dia Encryption-bezogenen Einstellungen müssen innerhalb der IP-Codec-Sets und für die SIP-
Clients deaktiviert werden. Beachten Sie, dass für den XCAPI-SIP-Controller der Parameter
Deaktivieren von TLS/SRTP gesetzt ist.
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Fax-Dienste

In den folgenden Abschnitten erläutern wir die Vorgehensweise für eine Konfiguration der
Fax-Dienste T.38 und Software-Fax.

7.1 Software-Fax

In diesem Modus verhält sich die XCAPI durch die Übertragung von modulierten Faxsignalen
wie ein herkömmliches analoges Faxgerät.

Öffnen sie das XCAPI-Konfigurationstool, um den Software-Fax-Modus zu aktivieren. Wech-
seln sie die Ansicht in den Expertenmodus mit der Funktionstaste F8, oder wählen sie über das
Auswahlmenü Ansicht die Option Expertenmodus. Selektieren sie in der Konfigurationsliste
unter dem Controller-Dialog den entsprechenden SIP-Controller aus.

Wechseln sie in die Ansicht des Feature-Reiters und aktivieren dort die Option Software FAX
über Sprachkanäle benutzen.
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Beachten Sie, dass unter den XCAPI-Controller-Tweaks der Eintrag REINVITE_UNSUPPORTED mit
dem Wert 1 aus Interoperabilitätsgründen aktiviert sein muss. Dieser Tweak unterdrückt sämt-
liche RE-Invites, auch solche die sich auf den Session Timer beziehen, einer bestehenden Ver-
bindung.

Bei einer TLS/SRTP-Anbindung muss zwingend die Software-Fax-Methode ver-
wendet werden. Beachten Sie, dass alle T.38-bezogenen Einstellungen der re-
levanten IP-Codec-Sets deaktiviert sind.



 www.te-systems.de Telefon 05363 8195-0 freecall 0800 8379783

Avaya Aura Session Manager 6.0 Seite 32

7.2 T.38-Fax

Beachten Sie, dass T.38 seitens der einbezogenen Media-Gateways und im XCAPI-Controller
der T.38 - UDP-Codec verfügbar und eingerichtet sind.
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Die Option Software Fax über Sprachkanäle benutzen, siehe Features-Einstellungen des
XCAPI-Controllers, muss deaktiviert werden.

Beachten Sie, dass T.38 nicht in TLS/SRTP-Umgebungen verfügbar ist.
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